_ BOTUPHAP CONG HOA XA HQI CHUNGHIA VIET NAM
CUC QUAN LY THI HANH AN DAN SU/ Dic 1ip — Ty do - Hanh phiic

S6: 92 /CQLTHADS-BCDS&TKDL Ha Ngi, ngay 08 thang 7 ndm 2025
V/v de nghi bao gia

Kinh guri: Cac don vi cung cép dich vu Céng nghé théng tin.

Can ctr Nghi quyét s6 71/NQ-CP ngay 01/4/2025 cua Chinh phu stra doi,
bo sung cép nhat Chuong trinh hanh dong cua Chinh phu thuc hién Nghi quyét sb
57-NQ/TW ngay 22/12/2024 cia B Chinh tri vé dot phé phat trién khoa hoc cong
nghé, doi méi sang tao va chuyén déi sé quéc gia;

Cén ctr Quyet dinh s6 1443/QD-BTP ngay 13/5/2025 cua Bg truong Bo Tu
phéap ban hanh Ké hoach cta Bo Tu phép thyc hién Nghi quyet sd 71/NQ-CP ngay
01/4/2025 cua Chinh phu stra d01 bo sung, cap nhat Chuong trinh hanh dong cua

Chinh phu thyc hién Nghi quyet 50 57- NQ/TW ngay 22/12/2024 cua B Chinh tri vé
dot pha phat trién khoa hoc, cong nghé, dbi méi sdng tao va chuyén ddi s6 quic gia.

Cuc Quan ly Thi hanh én dén sy (THADS) - B Tu phép c¢6 nhu cu trién khai

“Nén tang sé trong linh vuec Thi hanh dn dan si”. Cuc Quan ly THADS kinh moi céc

don vi c6 nang luc tham gia chao gia' cho thué Nén tang s6? hodc xay dyng va trién

khai Nén tang so trong linh viuc THADS?® dé trién khai nhiém vu néu trén. Thong tin cu
thé nhu sau:

1. Théng tin chii diu twr

1. Pom vi yéu cau: Cyuc Quan ly Thi hanh én dén sy - Bd Tu phap.

2. Thong tin lién hé ciia ngudi chiju trich nhiém tiép nhén:

- Ho tén: Nguyén Dinh Vinh.

- Chire vy: Phé Trudng ban - Ban Chuyén ddi s va thong ké dit lidu thi hanh an
- Cuc Quan ly Thi hanh an dan sy - B Tu phép.

- Pién thoai lién hé: 0904.569.977.

- Email: vinhnd@moj.gov.vn.

3. Cich thire tiép nhin:

Nhin ho so true tiép tai dia chi: Cuc Quan ly Thi hanh an dan sy (Ban Chuyén
doi sb va thong ké dir liéu thi hanh 4n) - Bo Tu phap.

S6 58-60 Tran Phu, Phuong Ba Dinh, Ha Ni.

4. Thoi han giri ho so: Trude 17h00, ngay 21 thang 7 ndm 2025. Céc ho so nhan
dugc sau thoi diém trén s khong dugce xem xét.

! Chi tiét yéu cdu chirc nang tai Phu luc 111 giri kém theo Cong viin nay.
* Béo gia thué 03 nam 4p dung mau tai Phu lyc I giri kém theo Cong viin nay.

* Bao gia thué 05 nim ap dung miu tai muc 1 Phy luc II; béo gia xdy dung, trién khai Nén ting s trong linh vyc
THADS 4p dung miu tai myc 2 Phy lyc II giri kém theo Cong van nay.




5. Thoi gian 6 hiéu lye hd so: 1i thidu 90 ngay ké tir ngay ban hanh.

6. S6 lwgng bao gid: 02 ban cho mi loai bao gia (03 nim theo mAu Phy luc L
05 n&m theo mau Phu luc II).

IL Noi dung yéu cdu bso gia:

Mau béo gié va yéu cau chirc ning k¥ thudt chi tiét duoc néu tai cic phu
luc dinh kém. !

‘Trén trong cam on sy phdi hop ciia Quy don ViJ. ~

N;"h: frf: KT. CUC TRUGNG
- Thit trurdmg Mai Luong Khoi (dé bie); P vC TRUONG

- Cuc truomg Nguyén Thing Loi (déb/e); T
- Phé Cuc trudng Tran Thi Phurong Hoa (dé biét);
- Céng Théng tin dién tir THADS (&2 dang tai);

- Luwu: VT, BCDS&TKDL.




CONG HOA XA HQI CHU NGHIA VIET NAM

CUC QUARS HANM N DAN SU Déc lip — Ty do — Hanh phiic

7 Phu luc 1
AU BAO GIA THUE DICH VU CONG NGHE THONG TIN TRONG 03 NAM
(Kém theo Cong van s6 92/COLTHADS-BCPS& TKDL ngay 08/7/2025 cua Cuc Quan Iy Thi hanh én déan su)

CHI TIET CHI PHI THUE NEN TANG SO TRONG LiNH VUC THI HANH AN DAN SU'

TONG 03 NAM TUNG

STT HANG MUC NAM 1 NAM 2 NAM 3 HANG MUC

Chi phi .thué dich vu nén tang s0 (Bao gom: dich v ncfr:.l tang s6; dich
| vu ha tang; Dich vu quan tri van hanh va bao tri hé thong,; Pao tao va
huomg dan s dung.)

2 | Chi phi cdu hinh (mg dung nghiép vu THADS

Chi phi cdu hinh ung dung nghiép vu Thyu ly va Jr‘:'r' chire thi hanh dn:
quan Iy qud trinh 16 chire thi hanh dn, tir khdu tiep nhan ban dn, don

24 Yéu cau thi hanh dn dén khi két thiic viée thi hanh dn, gém: (i) Ra quyét
dinh thi hamh an; (i) Bién lai dién te
> | Chiphi cau hinh umg dmﬁ nghiép vu Tiép céng den, 1iép nhén don thie

va quan Iy giai quyét khiéu nai, 16 cdo

TONG CONG




CHI TIET CHI PHI

TONG
- PON | DPON , :
STT HANG MUC K¢ | gor | 51 | Gk | erar | TEANE | THED CONG GHI CHU
HIEU : 1 TIEN | VAT | SAU
THANG | NAM et

NEN TANG SO TRONG LINH VUC THI HANH AN DAN SU

Chi phi thué dich vu nen tang so
(Bao gom: dich vu nén tang so;
dich vu ha tang; Dich vu quan
tri vn hanh va bao tri hé thong;
Dao tao va hudng ddn sic dung.)

Gtdv

Nguoi
dung

6.141

Dich vu bao gom:

1.Thué d;ch vu cing nghé thong tin/ nén
ting s6 ho trg cde nhém chiee nang sau:
- Nhom chirc nang chinh:

+ Quan Iy tai khoan va phan quyén;

+ Quan Iy thiét Idp biéu mau dong;

+ Quan Iy fhter Idp quy trinh dong;

+ Quan Iy mdu tai liéu;

+ Quan Iy yéu cau/ dé xuat;

+ Xu ly va ky s6 tai lidu triec tuyén;

+ Quan Iy danh muc ding chung;

+ Dich vu tich hgp voi cde hé rhang hen
quan (Tich hgp va san sang tich hgp toi
rhseu vai cdac hé Ihong thong tin/ phan
mém néi bg cua Tong cuc THA DS B¢ T
phap; Co so di ligu quoc gia vé dén cu;
Toa an; Vign kiém sat, Ly lich tw phap;
Cong dich vu cdng Quoc gia; H¢ thong
théng bdo THADS qua img dung VNelD);
+ Dich vu 6 tro tri tué nhdn tao (Al);

+ Quan ly dit li¢u va tai liéu dién nu.

- Yéu cau phi chikc nang.

2. Thué d;ch vu ha tang: Cung cap dich
vu ha fang dé trién khai, van hanh nén
tang s6, Al phuc vu quan Iy hoat dong
THADS bao dam yéu cdu vé tinh san
sang, an toan thong tin, bao mat dir liéu




va mo rang linh hoat,

3. Dich v quan tri vdn hémh vér béo 1ri hé
thong. .

4. Dao tao va huing dan sie dung.

Chi phi céu hinh img dung
nghiép vu THADS

2.1

Chi phi cdu hinh img dung
nghiép vu Thu Iy va t6 chire thi
hanh dn: quan Iy qué trinh 16
chiic thi hanh dn, tie khiu tiép
nhdn ban dn, don yéu cdu thi
hanh dn dén khi két thic viée thi
hanh an, gom: (i) Ra quyét dinh
thi hanh dn; (ii) Bién lai dién tr

Gk Goi

2.2

Chi phi cau hinh img dung
nghiép vu Tiép cong dan, tiép Gk Goi
nhén don the va quan Iy giai i o
quyét khiéu nai, 16 cdo

Luuy: Trong bang gid, cdc don vi cung cdp can néu ré tén thuong mai cia San pham phan mém/ Nén tang sé; Mo ta cdc chire
nang, tinh nang ky thudt co ban dap ung theo yéu cau cua Chu dau ti theo thong tin tai phan | Phu luc 11 kém theo Cdng van
nay; Cung cap don gid ngay cong khi cé phat sinh vé ning cdp bé sung tinh nang ngoai pham vi cung cap; Cung cap dung luong
luu tri¢ trong 03 nam toi-thiéu la 300 Terabyte (TB), truong hop vuot qua sé dung luong duge cap thi bdo gia don gia cho 1
Terabyte (TB) :fé}gw




CuUC

CONG HOA XA HQI CHUNGHIA VIET NAM

_ Phu luc 11
AU BAO GIA THUE DICH VU CONG NGHE THONG TIN TRONG 05 NAM

Déc ldp — Tw do — Hanh phic

VA MAU BAO GIA XAY DUNG, TRIEN KHAI NEN TANG SO TRONG LINH VUC THI HANH AN DAN SU
(Kem theo Céng van sé 92/COLTHADS-BCDS& TKDL ngay 08/7/2025 ciia C uc Quan Iy Thi hanh dn dan sw)

1. Mau bio gid thué dich vy cong nghé thong tin trong 05 nim

CHI TIET CHI PHi THUE NEN TANG SO TRONG LiNH VUC THI HANH AN DAN SU

STT

HANG MUC

NAM 1

NAM 2

NAM 3

NAM 4

NAM 5

TONG 05 NAM
TUNG HANG MUC

Chi phi thué dich vu nén tang s6 (Bao gom: dich vu nén tang sé; dich
v ha tang; Dich vu quan tri vin hanh va bao tri hé thong; Pao tao va
huéng dan s dung.)

Chi phi cau hinh img dung nghiép vu THADS

P

Chi phi cau hinh tmg dung nghiép vu Thu Iy va 16 chiie thi hamh én:
quan Iy qud trinh t6 chirc thi himh dn, tix khdu tiép nhdn ban dn, don
Yéu cau thi hanh dn dén khi két thiic viéc thi hanh dn, gom: (i) Ra quyét
dinh thi hanh dn; (ii) Bién lai dién tir

(2%}
b

Chi phi cau hinh tmg dung nghiép vu Tiép cong dan, tiep nhan dom thie
va quan Iy giai quyét khiéu nai, 16 cdo

TONG CONG




CHI TIET CHI PHI

TONG
. PON | PON . .
STT HANG MUC K¢ | oon | i | Gutt | Grir | THANH | THUR| CONG GHI CHU
HIEU rHinG | nAm. | TEN VAT | SAU
THUE
NEN TANG SO TRONG LINH VU'C THI HANH AN DAN SU'
Dich vu bao gom:

Chi phi thué dich vu nen tang 50
(Bao gom: d;ch vu nén tang so;
| dich vu ha tang; Dich vu quan
tri van hénh va bao tri hé thong;
Dao tao va hieomg dan st dung.)

Gtdv

Nguoi
diing

6.141

1.Thué dich vu cong nghé thong tin/ nén
tang so k6 tro cde nhom chiee nang sau:
- Nhom chiec nang chinh:

+ Quan Iy tai khoan va phan quyén;

+ Quan ly thiét Igp biéu mau dong;

+ Quan ly th;et Idp quy trinh déng;

+ Quan ly mdu tai liéu;

+ Quan ly yéu .-:au/ dé xudt;

+ Xie ly va ky s0 tai liéu truec :uyen

+ Quan ly danh muc dung chung;

+ Dijch vu tich hop voi cac hé fhong lién
quan (Tich hop va san sang tich hgp ti
thieu voi cac hé fhong thong tin/ phan
mém ngi bg cia Tong cuc THADS, B¢ Tw
phap; Co sé dit liéu quoc gia ve > ddn cu;
Toa dan; Vién kiém sdt, Ly lich tu pﬁt}'p
Céng dich vu cong Quoc gia; Hé thong
théng bdo THADS qua tmg dung VNelD);
+ Dich vu ho tre tri tué nhan tao (Al);

+ Quan Iy dit li¢u va tai li¢u dién n.

- Yéu cau phi chirc nang.

2. Thue drch vu ha tang: Cung r.ap dich
vt ha mng dé trién khai, vdn hanh nén
tang 5o, Al phuc vu quan Iy hoat dong
THADS bdo dam yéu cau vé tinh san
sang, an toan thong tin, bao mdt dir li¢u




va mo rong linh hoat.

3. Dich vu quan tri van hanh vé bao tri hé
thong.

4. Dao tao va hudmg dan sie dung.

2 Chi phi cau hinh img dung
nghiép vu THADS

Chi phi ciu hinh img dung
nghiép vu Thu Iy va to chire thi
hanh an: quan Iy qua trinh 16
chirc thi hanh dn, tie khau tiép
nhgn ban dn, don yéu cau thi
hanh an dén khi két thic viéc thi
hanh dn, gém: (i) Ra quyét dinh
thi hanh an;: (ii) Bién lai dién tr

2.1 Gk Goi

Chi phi cau hinh img dung
nghiép vu Tiép cong dadn, tiép Gk Gai
nhén don thie va quan Iy giai
quyét khiéu nai, 16 cdo

2.2

Luuy: Trong bang gid, cdc don vi cung cdp can néu ré tén thuong mai cua San pham phéan mém/ Nén tang s6; Mo ta cde chire
nang, tinh nang ky thudt co ban dap vmg theo yéu cau cia Chi diu tie theo thong tin tai phin 1 Phu luc 111 kém theo Céng van
nay; Cung cap don gid ngay cong khi cé phat sinh vé ning cap b sung tinh nang ngoai pham vi cung cap; Cung cdp dung lwong
luu trix trong 03 ndm t6i thiéu la 300 Terabyte (TB), truong hop vugt qua sé dung luong duoc cdp thi bdo gid don gid cho 1
Terabyte (TB) rié:o.




4

2. Mau bao gia xiy dung, trién khai nén tang so trong linh vure thi hanh éan dan sy

TONG HQP DU TOAN CHI PHI 05 NAM

EY

XAY DUNG VA TRIEN KHAI HE THONG PHAN MEM TRONG LINH VUC THI HANH AN DAN SU

| ) ) . TONG 05 NAM
HANG MUC NAM 1 NAM 2 NAM 3 NAM 4 NAM 5 TUNG HANG MUC

XAY DUNG VA TRIEN KHAI HE
THONG PHAN MEM TRONG LINH
VUC THADS

HA TANG MAY CHU & THIET BI

CHI PHI UNG DUNG Al

Ngudn luc h trg 24/7 tai 35 diém
(Cuc Quan ly THADS va céc Tinh/
Thanh) téi thiéu 3 nhan sy/ diém.

Chi phi béo tri & ning cap hé thong
phan mém THADS

Chi phi bao tri & thay thé linh kién Ha
tAng may chu va thiét bi

TONG CONG




CHI TIET DU TOAN CHI PHi ]

I TONG

: KY SO | THANH | THUE | CONG :
STT HANG MUC uigy | PVT LUQNG | PONGIA | s VAT phpe GHI CHU

THUE

XAY DUNG VA TRIEN KHAI HE THONG PHAN MEM TRONG LiNH vucC
THADS

Chi phi xay dung va trién khai hé thong
phan mém trong linh vue THADS:
- Quan ly tai khoan va phan quyén;

- Quan ly thiét lap biéu méu dong;

- Quan ly th1et 1ap quy trinh dong;

- Quan ly mau tai ligu; .

- Quan ly yéu cauf dé xuit; .

e Xir ly va ky s6 tai liéu truc tuyén; Gidv | G 1

Quan ly danh muc dung chung; e o
-Hbé tro ra quyet dinh THADS; Tﬁf’f Stan f{'feﬂ
- Thu Iy va té chirc THADS: khai: 12 thang;
- Bién lai dién tir; T{"H gian bio
- Tiép cong dan, xir Iy don thr va giai quyét hanh: 12 thang ké
khiéu nai t6 céo. tie ngay vdn hanh

hé thong.

Il | Chi phi trién khai va dao tao

Chi phi Khao sdt, phén tich va rhang nhat
Yéu cau, chudn bi chuweong trinh, cai ddt, dao
tao (Iy thuyét va thuc hanh), nghiém thu va
}m tro vén hanh chmh thire hé !hang phan Gk Géi |
mém Thu Iy va 16 chike thi hanh dn; quan ly
qud trinh 16 chiec thi hanh dn, tir khau tié,
nhdn ban dn, don yéu cau thi hanh an dén
L khi két thiic viée thi hanh dn, gom: (i) Hé tro ]




ra quyét dinh THA; (ii) To chie THA; (iii)
Bién lai dién nr.

Chi phi Khao sat, phan tich va théng nhdt
Yéu cau, chudn bi chuomg trinh, cai ddt, dao
tao (Iy thuyét va thuc hanh), nghi¢m thu va

4 hé tro vén hanh chinh thicc hé rhéng Tiep O o

cong dan, xue ly don thu va giai quyét khiéu
nai to cdo.
II1 | Chi phi tich hgp

I | Chi phi tich hgp véi cdc hé thong khdc Gk Géi

B | HA TANG MAY CHU & THIET BI o

I | Data Center Facility j ‘an gid 43 bac

ok . gom:

1 | Hé thong dién + Ha tang dap tmg
1.1 | TU DIEN UPS VN Bé 16i thiéu 10.000
12 | DAY CAP BIEN Cadivi | Géi ngutil dung oL X

e nhdt 1.000 nguoi
13 | UPS 20KVA, sao lu 15 phiit Bthe' | gy ding dong thoi va
Delta van hanh Al trong
1.4 | Mang cép dien VN Goi cde diém cham
15 | HE THONG CHONG SET LAN TRUYEN. Bé nghigp vu cua
— ngudi dung.
1.6 | Chicu sa’}ng ' VN + Ha tdng dat
) HE THONG PCCC TU DONG FM200 chuan an toan bao
(7500 x 3100 x 3000/300mm) mdt thong tin cdp
2 Airfire/ " do 03 rfleo Nghi
2.1 | PHAN CO Tatia | B2 dinh so
A : Kentec/ . 85/2016/ND-CP
22 | PHAN DIEN uk | B9 ngay 01/7/2016 ctia
3 | HE THONG GIAM SAT MOI TRUONG Delta | Bo it gty |




4 | ACS,CCTV + Dam bao van
4.1 | HE THONG ACCESS CONTROI. HIK Bo 1 hanh 6n dinh va
HE THONG CAMERA gdm 2 Camera va | Ity 92,9956
42 N‘;/'R ] HIK Bo | (HA);
+ Dam bao viéc
5 | Hé théng Lanh chinh xac lew triv t6i thiéu
- 600TB trong 03
5.1 | Méy lanh chinh xéc ’;‘;’;ﬁ:" Bo > i ‘
+ Bd bao gém cac

6 | Xdy dung co ban phan mém

Windows, SOL Std
6.1 | San ning VN Meét 20 dap img cho 5240
£ . £ nguoi dung;
6.2 ;}f;t;h thach cao chong chay, cira thép chéng VN Goi { fg?bao gém o
R phi thiét ké, trién
7 | Cable/Fiber Internal Cable c:ape/P Goi 1 khai, ban giao h¢
; thong va bao hang
and:..u:‘/ trong 03 nam.

8 | RACK. PDU V;;}:; Bé 2 - Thdi gian giao
hang va cai dit: 16
tuin ké tir ngay
dat hang.

o | Chi phi thiét k&, trién khai, ban giao hé N Géi 1

théng

I | Network & Security

1| Thiét bj chuyén mach trung tam 24x25G Cisco/ | o 5

|| Fiber Ports, modular uplink Switch HPE #




Thiét bi chuyén mach may chu 48 port 10G,

Cisco/

2 | uplink 25G HpE | 2° 2
Thiét bi chuyén mach quan tri 24-port data | Cisco/ =
3 Bo 2
only HPE ’
Thiét bi cén bang tai Ung dung tich hop A10/F
3 | tuomg lira img dung web L4/L7 Throughput G Bo 2
5G
4 Thiét bi tuomg lira 16p ngoai Bang thong 8.5 PA/FG | Bb 5
Gbps,
5 | He théng gidm sat hiéu nang Solarwi | G |
6 Ci‘:l phi thiét ké, trién khai, ban giao hé VN Goi 1
thong
Il | Hé thong may chu
Hé théng may chi quan tri
| 1 x Intel Xeon Silver 4510 2.4GHz 12-core, Dell/H B& 1
128GB DDR5 RAM (2 x 64GB), 2 x 960GB |  PE ¢
SSD, 2-port 25Gb SFP28, 2 x 800W PSU
May chu ao hoéa Master
2 x Intel Xeon Gold 6430 2.1G 32-core, Dell/H
2 | 256GB DDR5 RAM (4 x 64GB), 2 x PE Bo 3
1.92TB SSD, 2-port 25Gb SFP28, 2-port
32GB FC, 2 x 1400W PSU,
May chu ao héa Worker
2 x Intel Xeon Gold 6430 2.1G 32-core, Dell/H
3 384GB DDRS5 RAM (12 x 32GB), 2 x PE Ba 45

1.92TB SSD. 2-port 25Gb SFP28. 2-port
32GB FC, 2 x 1400W PSU




My cha Al
2 x Intel Xeon Gold 6448Y 2.1G 32-core,

Dell/H

+ Truy véan nguoi diung: 21 B;
+ OCR: 6 B.

4 | 768GB DDRS RAM (12 x 64GB), 2 x b Bo
1.92TB SSD. 4 x H100 GPUs. 4-port 25Gb ‘
SFP28, 2-port 32GB FC, 2 x 2800W PSU
s | Hé thong hru trix DellH | oo
| 1.92TB NVMe SED NON-FIPS SSD x 16 PE o
¢ | Hé théng chuyén mach luu trir Dell/H | .
16 x 32G FC PE :
7 | Hé théng liru trix Object 600TB e il
8 | Ban quyén ha ting Redhat Redhat | Goi
. i g =L 1 K -4 s gua . a
9 Ch;l phi thiét ké, trién khai, ban giao hé VN Géi
thong
Chi phi l'l;llg dung Al (~189.6 ty tokens)
+ Xir ly dau viéc: 165.0 B :
€ | + Truy vén nguot ding: 19.1 B: Ok | G
+ OCR: 5.5 B.
Nguon lye hd trg 24/7 tai 35 diém (Cuc
D | THADS va cic Cyc Tinh/ Thanh) t6i Gk G éi
thiéu 3 nhén su/ diém.
CHI PHi NAM THU 2
Chi phi (mg dung AI (~208.5 ty tokens)
Tang 10% mdi nam
A |+ Xir ly dau viéc: 181.5 B; Gk Goi
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Nguén luc hd trg 24/7 tai 35 diém (Cuc
Quén 1y THADS va cic Tinh/ Thanh) t0i
thiéu 2 nhén sy/ diém.

Gk

Goi

CHI PHi NAM THU 3

Chi phi béo tri & ndng cép hé thong phin
meém THADS (~20% trén tong gia tri ban
dau)

Gk

Goi

Chi phi tmg dung Al (~229.4 ty tokens)
Tang 10% mdi ndm

+ X ly dau viéc: 199.7 B;

+ Truy vin ngudi dung: 23.1 B:

+ OCR: 6.6 B.

Gk

Goi

Ngudn luc hd trg 24/7 tai 35 diém (Cuc
Quan Iy THADS va céc Tinh/ Thanh) toi
thiéu 2 nhan sy/ diém.

Gk

Goi

TONG CHI PHi SAU 03 NAM

CHI PHI NAM THU 4

Chi phi bao tri & néng cap hé théng phan
mﬁém THADS (~20% trén tong gia tri ban
dau)

Gk

Goi

Chi phi bio tri & thay thé linh ki¢n Ha tang
mady chu va thiét bi (~15% trén tong gia tri
ban dau)

Gk

Goi

(@]

Chi phi (mg dung Al (~252.4 ty tokens)
Tang 10% mdi ndam

+ Xir Iy dau viée: 219.7 B;

+ Truy van ngudi dung: 25.4 B:
+OCR: 7.3 B.

Gk

Goi
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[ Nguén luc hd trg 24/7 tai 35 diém (Cye
D [ Quan Iy THADS va céc Tinh/ Thinh) t6i Gk | Géi 1
thi€u 2 nhén sy/ diém. .

CHI PHI NAM THU' 5

Chi phi bao tri & ndng cAp hé théng phén

A | mém THADS (~20% trén téng gié trj ban Gk | Goi !
dau)
Chi phi bao tri & thay thé linh kién Ha ting

B | mdy chii va thiét bj (~15% trén tong gié tri Gk Goi 1
ban dau)

Chi phi tmg dung Al (~277.6 ty tokens)
Tang 10% mdi nam
C | + Xur ly déu viée: 241.7 B; Gk Goi I
+ Truy vén nguoi dung: 27.9 B;
+ OCR: 8§ B.

Ngudn lyc hd trg 24/7 tai 35 diém (Cuc
D [ Quan ly THADS va cic Tinh/ Thanh) t5i Gk | Goi 1
thiéu 2 nhan sy/ diém.

TONG CHI PHi SAU 05 NAM 1 o

Luuy: Chi tiét Yéu cau chire néng Nén tang 56 trong linh vue thi h_c'mh an dan su tham khao tai phan 2 Phu luc III kém theo
Cong van nay, Cung cdp don gid ngay cong khi cé phat sinh vé nang cap bo sung tinh ning ngoai pham vi cung ca“p'_.ﬂ,




CONG HOA XA HQI CHU NGHIA VIET NAM
Dc ldp — Ty do — Hanh phic

Phu luc IT1

BANG YEU CAU CHUC NANG POI VOI NEN TANG SO KHI THUE VA YEU CAU CHU'C NANG
CHITIET DOI VOI NEN TANG SO TRONG LINH VU'C THI HANH AN DAN SU KHI XAY DUNG, TRIEN KHAI
(Kem theo Cong van s6 92/COQLTHADS-BCPS& TKDI ngay 08/7/2025 cua Cuc Quan Iy Thi hanh dn dén su)

PHAN 1. YEU CAU CHU'C NANG CUA NEN TANG SO KHI THUE

1. Chi tiét yéu ciu ky thuét doi véi nhém chire ning cot 16i cia dich vu cong nghé thong tin / nén ting s
Céc nhém chirc ning cot 161 ciia nén tang sd cén dap tng cac yéu ciu ky thuat co ban sau:

MO TA YEU CAU POI VOI CAC CHUC NANG

I | QUAN LY TAI KHOAN VA PHAN QUYEN

1 Dang ky
Cho phép ding ky tai khoan trén hé théng bang email cua nguoi su dung

2 Ding nhap/ Ping xuit

Cho phép luu thong tin tai khoan va mat khau véi 1in dang nhap tiép theo

Cho phép ngudi ding thao tac lay lai mat khiu khi quén mat khau bing phuong thire xéc nhan qua email

Cho phép cau hinh dang nhap mét lin véi tai khoan dang duoc sir dung

Cho phép ding nhap bang tai khoan tao tir hé théng, c6 cdu hinh hé théng dang nhap xdc thuc 2 lan tang bao mat




o

C6 théng bao khi nguoi ding dang nhap that bai v&i thong tin tén dang nhap va mat khéu sai. Thuc hién khoa tai khoan doi
voi tai khoan dang nhap sai mét khau qua s6 lan quy dinh. S6 lan dang nhap sai mat khau cho phép dugc phép quan ly didu
chinh bang hé thong quan 1y tap trung

Cho phép ngudi dung dang xuat tai khoan ra khoi hé thong. Sau khi dang xuat giao dién timg dung s& quay lai man hinh dang
nhap

Quin Iy tai khoin hé thong

Quén 1y so do t6 chirc theo cay td chirc ctia don vi

Cung cAp giai phap dang nhap SSO cho phép céc website khac co thé tich hop dé str dung

Quan ly ngudi diing, nhém nguoi ding trong o chire

Phén quyén ngudi ding, nhom ngudi ding theo phan hé, chirc nang

Quan ly chirc vu duge phan cong theo nhiém vu trong tb chirc

Quan ly trang ca nhan cua ngudi dung, cho phép dinh danh thong tin nguoi ding, hinh anh dai dién/ hodc anh bia trén trang
ca nhan

Cho phép role admin quan ly thong tin dang nhap cua ngudi dung: ding nhap xac thyc 2 16p/ dang nhép biang google authen

Cho phép quén 1y théng tin Chir ky 56 ctia ngudi dimg: Chir ky anh, Chir ky anh s6, chimg thu so dé sir dung khi ky két trén
Phan hé ky két van ban dién tir

Cho phép c4u hinh dia chi IP duoc phép dang nhap vao hé thong

Cho phép nguoi dung xem nhat ky hoat dong & phan hé Quan ly tai khoan va lich sir ddng nhap vao cac phéan hé khac

|

QUAN LY THIET LAP BIEU MAU PONG




L%

Kéo tha dé tao biéu mﬁu/fonn vai da dang b cuc (row, column, step) va phong phi thanh phﬁn (block) tir co ban (input text,
checkbox, date picker) dén nang cao (upload image, upload file, signature, camera, form in form).

Cho phép tao, quan ly, phat hanh va két néi form trong toan bo ludng nghiép vu.

Cau hinh truc quan céc diéu kién logic phitc tap.

Tich hop sau véi nguon dit lidu trong va ngoai hé théng. Pdng thoi, lay, loc, dién dir liéu vao form tir bén ngodi qua API va
lién két truc tiép véi dir liéu bén trong hé thong, thuc hién cheén bién (fill/merge bién) vao file mau

1

QUAN LY THIET LAP QUY TRINH PONG

Quan ly nhém quy trinh dé dang phan loai theo timg loai quy trinh can thuc hién

Quan ly quy trinh véi cong cu truc quan thiét ké quy trinh cho moi nghiép vu theo chuan BPMN. Kéo tha nhidu loai mé-dun
tir thong dung (task, event...) dén chuyén biét (ky, thuong thao...).

Cho phép tao lurfmg quy trinh theo r& nhanh yes/no hoic chay song song, dong thai va thiét lap didu khién luéng linh hoat qua
cac trang thai, cong chuyén véi diéu kién chit cheé.

Cho phép céu hinh nguoi thye hién trén timg budc cta ludng quy trinh, ¢6 thé ciu hinh didu kién thyuc hién véi timg nguoi
PIC. Cho phép cau hinh theo chirc vu ciia nguoi ding thudc phong ban

Cho phép cau hinh thoi gian thuc hién theo ludng quy trinh hoic theo thai gian cua timg budce thuc hién. C6 thé cAu hinh thoi
gian nhac trude han, théi gian nhic thuc hién cho timg budce quy trinh

Cho phép cau hinh biéu mu cin nhap tuong tmg véi céc bude trong quy trinh

Cho phép gan cac cong viéc can thuc hién tuong (g vai timg bude trong quy trinh

Cho phép cau hinh phan quyén xem dir liéu dbi véi timg bude trong quy trinh

v

QUAN LY MAU TAI LIEU




Chinh stra, thiét ké tai liéu online tuong thich hoan toan véi cac dinh dang phé bién (docx, xlsx)

Hb tro dinh nhiéu tinh nang dinh dang tir co ban (Fonts, tables, lists, images, paragraphs, page breaks) dén nang cao (chén ky)

Tich hgp chuyén sau vai cac phan hé (tron l?ién mail merge tir phan h¢ Quan ly biéu mau, chinh stra nang cao tir phan hé
Thuong thao truc tuyén, gui van ban/hgp dong sang Phan hé ky két van ban dién tur)

QUAN LY YEU CAU/ PE XUAT

Khéi tao va bit diu ludng da thiét ké trén phan hé Quan ly quy trinh vao thuc té

Quan 1y giao dich can thyuc hién theo nhom dich vu trong tmg. Phan quyén tao theo phong ban

Quan ly giao dich ctia t6i la danh sach giao dich dugc tao ra cua chinh ngudi diing dang dang nhap

Cho phép nguoi dung xem chi tiét va nhan ban/ huy giao dich dang thyuc hién

Quan ly giao dich can xur ly la cac giao dich can xem xét/ phé duyét ciia nguoi dung theo trang thai tré han, dang thuc hién,
hoan thanh, huy, tir chéi

Tu dong gtri thong bao trén app hé thong/ email dén nguoi dung khi dén han cong viéc

Cho phép tai file dinh kém theo cac dinh dang: word/excel/PDF/image khi thuc hién chay luong quy trinh

Cho phép thyc hién thao ludn va tag tén nguoi khi tham gia thao luan

Ghi nhén lich sir thuc hién ludng quy trinh, va log lai trang thai SLA cho ludng quy trinh/ dén timg budc quy trinh

Cho phép danh gi4 sau khi két thic mét luong quy trinh

Cung cap ddy du giao dién than thién cho nguoi tham gia quan ly, thao ludn va thuc thi timg ticket giao dich trong quy trinh




R R .

5

Két noi tur dong va théng sudt toan bo cac phén hé trong hé sinh thai gitp nguoi dung co thé xem day du thong tin trong ticket
(biéu mau, tai li¢u)

Dashboard bao céo thong ké tinh trang céc giao dich, hién thi cic bidu dd bio cdo va théng k&, hién thi théng tin SLA

VI

XU LY VA KY SO TAI LIEU TRUC TUYEN

Cho phép nguoi dung tao mai tai liéu trinh ky bao gom: Thong tin chung tai liéu, tai 1én file tai liéu, xéc dinh ludng ky, thiét
ké tai liéu ky, cau hinh gtri tai liéu

Cho phép tao mau tai liéu dé sir dung cho cac nghiép vu ky két chuén

Cho phép thuc hién ky két theo cac lubng ky két tuan tu, song song.

Cho phép thuc hién ky két theo cac hinh thire ky: Ky anh, Ky anh sb, USB token, Passcode, Chit ky s6 1 14n

Cho phép nguoi tao gén ngudi xem xét duyét tai liéu ky

Cho phép ngudi tao gén ngudi ky va cai dit cac hinh thic ky, guri théng béo,...

Cho phép ngudi tao gan bé phéan van thur dong dau va cai dit cac hinh thire ky, guri théng bdo,..

Cho phép ngudi tao gan nguoi diéu phéi dé diéu phdi ludng ky

Cho phép tao tai ligu theo 15, thuc hién ky két theo 16, phé duyét theo 16

Cho phép nguoi ding quan ly tai lidu duge tao bai chinh ho theo cac trang thai: Ban nhap, dang xir Iy, hoan thanh, huy bé, tir
chéi, qua han

Cho phép nguoi dung xem lich sir ky két/ xem tai li¢u lién quan/ tai xudng/ chia sé/ thém vao yéu thich cac tai liéu ma nguoi
dung dé ¢6 trong ludng ky

Cho phép nguoi ding quan 1y danh sach céc taj liéu da xoa

Cho phép nguoi ding quan ly danh sach tai liéu yéu thich, xem lich sir va tai liéu lién quan dén tai liu yéu thich
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Cho phép ngudi dung quan ly danh sach tai liéu cc sau khi da hoan thanh ludng ky

Cho phép nguoi ding thém mai céu hinh loai tai lidu va dua ra cac thong tin chung cua loai tai liéu do

Cho phép ity quyén thyc hién ky ket

Cho phép gia han thoi gian ky két truée khi hét thoi han thyc hién ky ti liu

Cho phép ngudi dung cau hinh, cai dit chung cho phan hé bao gom: ky tu dong, goi cude méc dinh, cAu hinh chia sé tai liéu,

cAu hinh giao dién ky, cdu hinh giao dién eKYC, cau hinh giao dién cap Chimg thur s6 1 lan

Cho phép ngudi ding xem thong tin bao cao chung cua phan hé

Cho phép ngudi ding quan ly lich sir hoat dong cua tai khoan trén phan hé

Cho phép ngudi dung duge xem cdc tai ligu trong t6 chire bao gfim cac tai liéu dang xr ly, tai liéu hoan thanh, tai liéu huy bo,
tai liéu qua han, tai liéu tir choi

Vil

QUAN LY DANH MUC DUNG CHUNG

Cho phép tao, cdp nhat va quan ly danh muc

Cung cap cong cu tim kiém nhanh theo ma, tén

DICH VU TiCH HQP VOI CAC HE THONG LIEN QUAN

Cung cép b giao dién I3p trinh img dung (API) m& cho phép cac he théng néi b va bén ngoai két néi (Tich hop va sin sing
tich hop toi thiéu véi céc hé thong thong tin/ phan mém noi by cua Tong cuc THADS, B6 Tu phap; Co so dir liéu quoc gia vé
dan cu; Toa an; Vién kiém sat, Ly lich tu phap; Cong dich vu céng Qudc gia; Hé thong thong bao THADS qua Umg dung

VNelD).

QUAN LY DU LIEU VA TAI LIEU DIEN TU

Luu tri¥ tap trung trén dam may toan b cac dir liéu, van bén, tai liéu trén hé thong theo t6 chire/ phong ban, nghiép vu.




;
2 T6 chirc sap xép tép va thu muc gon gang, logic
3 | Dong bé hod dir liéu véi nhiéu lua chon (theo ngay, loai, trang théi tai liéu trén timg phan hé)
XI | DICH VU HO TRQ TRi TUE NHAN TAO (Al)

C6 céc diem cham Al c6 thé tich hop vio bét ki tinh ning nao dang c6 sin cua hé thng

Al phuc vu Xir ly Tai liéu Thong minh (IDP): Nhén dang Ky tu Quang hoc (OCR) tiéng Viét chjnh xac; Xir ly Ngon ngir Ty
nhién (NLP) cho vin ban phép ly (trich xuét thong tin, phén loai tai liéu, tom tat van ban, tim kiém ngtr nghia).

Hé thong HJ tro Quyét dinh (DSS) dua trén Al (cé su tham gia cua con ngudi): HO trg phan tich vy viée, dénh gia rui ro (hd
trg), hé trg phan bo nguén luc.

Trién khai va Quan Iy Mé hinh A/ML: Tich hop, trién khai, quan Iy mé hinh AUML da huin luyén hoac phat trién mé hinh
méi (ho trg TensorFlow, PyTorch, Python).

Can dam béo dii ngudn lyc cung cép Al Factory véi chimg chi bao mét PCI DSS Cép do 1

2. Chi tiét cac yéu ciu ciu hinh ing dung nghiép vu THADS

VIII | QUAN LY CAU HiNH CAC UNG DUNG THEO DAC THU
1 | Thuly va té chirc THADS
1.1 | Hé tro ra quyét dinh THADS

Tiép nhan, ra soat, xir Iy yéu cu thi hanh 4n

Tiép nhan, ra soat, xir Iy ban én, quyét dinh

H& tro thu 1y, ra quyét dinh

Hb tro 1ap s6, béo cdo, thong ké vé thu Iy THADS




1.2

Thu Iy va to chivc THADS

Quan 1y to chire thi hanh an (toan b nghiép vu tir thoi diém CHV duge phan cong t6 chirc THA dén khi két thic, luu trir ho
S0)

Quan ly ban giao hd so

Quan ly thong tin bo sung

Quan ly kho tang chimng, vat ching

Quan ly thong tin duong su

Quan 1y kiém ké, thong ké va bio cdo

1.3

Bién lai dién tw

Quan 1y tao lap bién lai dién tir

Ky két va phat hanh bién lai dién tir

Cong tra ctru bién lai

Bio c4o va thong ké tinh hinh st dung bién lai

Quidn Iy tiép cong din, tiép nhgn don thu va quan ly giai quyét khiéu nai, to cio

2.1

Qudn Iy tiép cong din

Quan ly thong tin tiép din

Cho phép nhap liéu, dinh kém don thu scanned va ghi nhan cdc thong tin khi tiép cong dan
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Déi véi truomg hop tiép cong dan truc tuyén:

- Cho phép xac thuc nhan than (dinh danh) cong dan giri don bang céc phuong thirc dién ti nhu eKYC,...
- Cong dan dé dang lya chon céc biéu mau theo quy dinh dé dién don nhanh chéng

- Hg thong tu déng sinh ra don va gii dén cong dan qua email/ sé dién thoai dé thuc hién ky sé don thu

Quan Iy quy trinh xit Iy yéu cau tiép cong dan

Cho phép cong chirc vién phan hoi, huéng dan hodc tir chdi truc tiép nhan don dén cong dan bang thong bao tir chdi trén hé
thong.

Quan ly trang théi trong quy trinh khi tiép nhéan c4c yéu cdu tiép cong dan

Luu vét lich sir toan bd quy trinh tiép céng dan, dam béo tinh minh bach

Tu dong I4p Bién ban tiép cong dan dién tir va Gidy bién nhan don, tai liéu duoe k& thira va tong hop dit liéu tir cac bieu mau
thong tin tiép coéng din

Cho phép ky két dién tir xdc nhan Bién ban tiép dan, 6 tich hop chit ky sé ciia Ban co yéu
Cho phép ty quyén thuce hién ky két

Hb trg da dang hinh thire ky két dién tir (USB token, CTS 1 Ié‘in,...):_
- Boi v6i Cong dan: cho phép cé thé ky két bang hinh thirc CTS 1 lan théng qua duong link duge gui tdi email/SMS
- D6i v6i Cong chire vién: cho phép c6 thé sir dung chir ky s ctia Ban Co Yéu

Theo dbi tién do xir ly, trao déi, binh lun tryc tiép trong tirng budc xur ly

Tu dong cap nhat trang théi xir Iy, dong b thong tin véi céc quy trinh khéc (néu c6) va thong bao két qua téi cong dan

Quan Iy 56 tiép cong dan
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Quan 1y va luu trit toan bd thong tin cua quy trinh tiép cong dan, bao gom:
- Ngay, gio tiép dan.

- Ho tén ngudi dén.

- Pia chi, CMND/CCCD.

- Noi dung trinh bay.

- Ho tén can b tiép.

- Trang thai xur ly

- Két qua, huéng xur ly ban dau

Cho phep tim kiém, truy xuét thong tin tiép cong dan nhanh chong: Tim kiém theo CCCD, ho tén cong dan, nguoi tiép, loai
don thu,..

Loc nhanh theo metadata: loai don thu, thoi gian tiép nhan, nguoi xtr ly,...

Két xuat dir liéu ra excel, pdf theo mAu sd tiép cong dan theo quy dinh

2.2

Tiép nhin don thu

Quan Iy danh muc noi nhan/gii

Khai bao va quan ly danh sach noi giri —noi nhén don thu

Dé dang tai sir dung khi tao hogc xir Iy don thu

Qudan ly logi don thuw

Khai béo danh muc céc loai don thu tiép nhan

Cho phép cau hinh ddi véi méi loai:

+ Xac dinh quy trinh xur ly tuong l.'mg,

+ Phan quyén tiép nhén, xur ly doi voi timg loai don thu
+ Truong thong tin can quan ly tir cac biéu mau don thu
+ AI hd tro trich xuat théng tin

Xii I va ludn chuyén don thu
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—

Don thu dugc phan loai, xir Iy theo luéng quy trinh linh hoat da dugc xdc dinh theo ting loai

Cho phép nhap liéu, dinh kém don thu scanned (dugrc tiép nhan qua nguon buu dién, email, cac cong thong tin...

C6 kha néang tich hop vai quy trinh tiép cong dan, tu dong phan loai don thu va chuyén tiép theo luéng quy trinh xir ly twong
ung

Ludng xir ly bao gdm:

+ Thir tu thuce hién cac bude cong viée (tuan tu/ song song phu thudc vao viéc ciu hinh quy trinh dong)

+ Loai cong viéc can thuc hién tai méi bude (phé duyét, tham muu y kién, thuong thao ndi dung, ky sé...)
*+ Giao viéc va theo doi tién do thuc hién qua timg buée

* Thong bdo, canh bdo tu dong dén ngudi xir Iy ding thoi didm

HG trg soan théo du thao céc vin ban xir ly don (chuyén,‘huémg dan, tra 1oi...):
- Soan thao truc tuyén voi su tham gia ddng thoi ciia nhidu ngudi ding

- Ghi nhan, theo d&i qu4 trinh chinh stra (track change) khi soan thao vin ban
- Phan quyen céng chie vién, lanh dgo,... truy cap du thao ¢6 thé binh lugn, chinh sira, nhan xét, phat hanh
- Luu vét cac phién ban chinh sira va cho phép phuc héi cdc phién ban cii

Hb tro ky s6 vin ban ngay trén hé théng, dam bao tinh phép ly va tién loi trong phét hanh

Theo di tien d9 xir 1y, trao déi, binh luan truc tiép trong timg budc xir ly

Tu ddng cap nhat trang thai xur ly, dong bd thong tin véi céc quy trinh khéc (néu cé) va théng bao két qua toi cong dan

Qudn ly 56 tiép nhin don thu




Quan ly va luu tri toan bo thong tin cua quy trinh tiép nhan don thu, bao gom:
- Nguon tiép nhan

- Ngay, gio gmf tiép nhan

- Ho tén nguoi guri

- Dia chi lién hé, CMND/CCCD

- Loai don (khleu nai, té c4o, kién nghi...)

- Pon vi/d6i tugng bi phan anh

- Tai li¢u dinh kém: hinh chup/ scan cac ban gidy tir céc nguon

- Trang thai tiép nhan va xu ly

Cho phép tim kiém, truy xuat thong tin tiép cong dan nhanh chong: Tim kiém theo CCCD, ho tén cong dan, nguoi tiép, loai
don thu,...

Loc nhanh theo metadata: loai don thu, thoi gian tiép nhén, don vi co tham quyén xir 1y,...

Két xuét dir liéu ra excel, pdf theo mau sé tiép nhén don thu theo quy dinh

2.3

Quin Iy gidi quyét khiéu nai/ 16 cdo

Quan ly yéu ciu thu ly khiéu nai/ 1o cdo

C6 kha ning tich hop voi quy trinh xir ly don thu, i dong giri thong bao don khiéu nai/td céo t6i cong chire vién duge phan
cong tiép nhan xr ly

Cho phép cong chirc vien chuyen tiép don dén don vi chiu trach nhi¢m lién quan trong truong hop khong co thAm quyén xir ly
hodc phan hoi don khong du didu kién thu ly bang céch thong bao trén hé thong.




Ho trg soan thao du thao cac vin ban thong bao (Thong bao thu ly, théng béo dinh chi...;...):

- Soan thao tryc tuyén véi sy tham gia dong thoi cia nhiéu nguoi dung

- Ghi nhan, theo dai qua trinh chinh sira (track change) khi soan thao vin ban

- Phén quyén cong chic vién, lanh dao,... truy cip du théo ¢6 thé binh luan, chinh stra, nhan xét, phat hanh
- Luu vét cac phién ban chinh sira va cho phép phuc hoéi céc phién ban cii

HG trg ky s6 van ban ngay trén hé théng, dam bao tinh phép ly va tién lgi trong phét hanh

Luu vét lich sir toan by quy trinh tiép nhan xir 1y khiéu nai/té cao

Theo dai tién dd xit Iy, trao déi, binh lugn truc tiép trong timg bude xtr ly

Tu dong cép nhat trang thai xir ly, dong b thdng tin véi cic quy trinh khac (néu c0) va théng bao két qua téi cong dan

Cho phép cénh béo thoi han xir Iy khiéu nai khi tién hanh thu 1y

Quan Iy 56 thu Iy khiéu nai/ 18 cdo

Quan 1y toan b thong tin don t6 cdo, bao gom:

- Nguén tiép nhan

- Ngay, gid giri/ tiép nhén

- Ngay thu 1y / ngay két thac xir ly

- Ho tén dia chi lién hé, CMND/CCCD ngudi t6 cdo

- Nguoi bi o cao

- Néi dung t6 cdo

- Tai liéu dinh kém: hinh chup/ scan cac ban gidy tir cac ngudn
- Trang théi tiép nhan va xu ly

Cho phép tim kiém, truy xuat thong tin don khiéu nai/td co nhanh chéng: Tim kiém theo Ho tén nguoi t6 céo / ngudi bi to
cao, Ngay tiép nhan,...
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Loc nhanh theo metadata: loai don thu, thoi gian tiép nhan, don vi co tham quyén xir ly,...

K&t xudt di¥ lidu ra excel, pdf theo mAu s6 thu ly khiéu nai/td cao theo quy dinh

2.4 | Quin Iy cip so vin ban phdt hanh
Céu hinh dai cép s cic van ban théng béo, quyét dinh: quan 1y va kiém soét viéc cap so van ban
Cau hinh céng thire (formular) cho truong sé vin ban theo loai van ban: cho phép thiét lap cong thire dénh s6 vin ban (VD:
04/Qb-TCTHADS)
Quan Iy bdo cdo tap trung
Tich hop véi cc théng tin cu hinh tir ludng quy trinh dua ra béo céo théng ké téng quat theo cac dang biéu do
Céu hinh nhiéu loai bao c4o theo nhu cau chuyén siu cia timg loai quy trinh,...
Cho phép hién thi dang biéu db ¢ot, duong, tron theo nhu cau
Cho phép xem béo céo theo co ciu t6 chire cta tong cuc THADS theo théi gian
2.5 | Quan ly thong bao

Cho phép nhén théng bao trén hé thong

Cho phép giri thong bao theo hinh thirc email/sms

Cho phép xem toan bd lich str théng béo trén hé thong

Cho phép loc thong béo theo ngay, loai théng bdo va trang thai da doc/chua doc.
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3. Yéu ciu phi chire ning ddi véi dich vu CNTT/ Nén ting sé

STT Mo ta Yéu ciu

I. Yéu cau ky thuat

L. Yéu ciu vé giao dién hé théng

Cung cip cong cu kéo-tha (drag-and-drop) dé thiét ké giao dién ngudi dung cho cac tmg dung web
va di dong

Thu vién céc thanh phan UI (widgets) phong phu, ¢6 thé tiy chinh (vi du: biéu mau, bang dit lidu,

1

[ £ ik do, nut, truomg nhép liéu céc loai)
3 Kha nang tao cic giao dién dap img (responsive design), tr dong diéu chinh cho céc kich thude man
hinh khac nhau (desktop, tablet, mobile)
4 |H6 tro tao cac chi dé (themes) va kiéu dang (styling) tity chinh dé phii hop v6i nhan dién thuong

hiéu cia Cuc THADS

2. Yéu cau kha niing sin sang ciia h¢ thong

Heé thong can duoc thiét ke dép tmg: ‘ ‘
Concurrent users: Ho tro téi thiéu 5000 nguoi dung, trong do cao diém 500 nguoi dung dong thoi;

I |Response time: Thoi gian phan hoi < 3s cho 99% requests;

Availability: Uptime toi thiéu 99.9%;

Cung cap dung luong lru trit tdi thidu 300 Terabyte (TB) trong 03 nam.

Khang c6 Diém 15i Pon (No Single Point of Failure - SPOF): Kién tric tong thé ciia nén tang phai

2 duoc thiét ké dé loai bo cac diém 15i don If'; doi voi tat ca cac thanh phan quan trong (vi du: may chua
ung dung, méy chi co so dir liéu, b cin bang tai, API gateway)

HO trg Clustering va Can bang Tai: Nén tang phai hd tro clustering cho cdc thanh phan chinh va su
dung céc giai phap can bang tai (load balancing) hiéu qua dé phan phéi déu luu luong truy ¢ap, t6i wu
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hoa hiéu nding va tang cuong do sin sang. Bit bugc Database trién khai dang Clustering véi toi thiéu
3 node
Co ché Chuyén déi Du phong Ty dong (Automated Failover): Trong trurdmg hop mot thanh phén hé

4 |théng gap su cd, phai c6 co che t dong chuyén déi sang thanh phan du phong ma khéng gay gian
doan hodc gian doan toi thiéu cho nguoi dung.

5  |Sir dung Caching strategy: Trién khai caching da tang Database, Application, CDN
Kha nang Mo rong Linh hoat:
+ Mé rong Ngang (Horizontal Scaling): Kha nang thém may chi/phién ban (instances) moi vao cum

6 |(cluster) dé tdng nang luc xur ly khi tai tang cao.
+ Mé rong Doc (Vertical Scaling): Kha ning tang cuong tai nguyén (CPU, RAM, luu trir) cho cac
mady chu/phién ban hién co.
Kién triic Microservices: Uu tién céc nén tang co kién tric dya trén microservices. Diéu nay cho

7  |phép céc dich vu hoac Mo-dun khac nhau cua nén tang co thé duoc phat trién, triénrkhai, mao rong va
béo tri mdt cach doc lap, ting cuong kha ning phuc hoi va linh hoat cua toan hé thong.
Tich hop no-code: Hé théng cung cép cac tinh ning giup ngudi dung c6 kién thirc han ché vé CNTT
van c6 thé tich hop bang giao dién.
Connector (Cong két noi): )

i I Drag-and-drop interface: Giao dién kéo tha dé cau hinh tich hop
- Visual mapping: Mapping dir ligu tryc quan gilra cac h¢ thong
- Template library: Mau tich hgp c6 san cho timg loai hé thong
Workflow Builder (Thiét ké luong) ‘ ‘

i - Visual flow designer: Thiét ke luong tich hop bang giao dién do hoa
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- Conditional logic: Logic diéu kién khong can code
- Event triggers: Thiét lap su kién kich hoat tu déng
- Data transformation: Chuyén déi dit liéu v6i céc ham built-in

Tich hop Low-Code/Full-Code: Hé théng cung cép cac tinh nang gitp nguoi ding c6 thé lap trinh
script trén giao dién va chay runtime trong qua trinh hoat dong
Custom Conector (Tuy chinh cAu hinh)

- Code snippets: Thu vién ma ngudn miu cho cic tic vu pho bién
- Parameter configuration: C4u hinh tham sé bang giao dién

- Debug tools: Cong cu debug tich hgp

Runtime Script (Nap ma nguon dong)

- Hot-reloadable Script: Script ¢6 thé load/unload trong runtime

- Groovy scripting: Ho trg script cho logic phire tap

- Script lifecycle management: Quan ly vong doi Script

- Dependency injection: Hé trg DI cho plugins

HO trg RESTful API vdi cac tidu chuan sau:

- Documentated APIs: Tai liéu API déy du véi Swagger/OpenAPI Specification
- Authentication: H6 trg OAuth 2.0, JWT va API keys

- Rate limiting: Giéi han s luong request dé bao vé hé théng

Ho trg céc Giao tiép Bat dng bé: Tich hop véi cdc he thong hang doi tin nhén (Kafka)

5

Dam bao kha nang tich hop véi céc hé thong co sin cua cuc THADS va c6 kha ning tich hop véi
cong théng tin dién tir quoc gia nhu VNelD, CSDL quoc gia veé dén cu, toa an,... va cac don vj lién
quan.

Yéu cau mo rong

3. Yéu ciu vé tinh da dang hoa va chuyén mén hoa dip ing ludng nghiép vu
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hinh, khong cdn thuc nang cp san pham va ldp trinh mé rong.

STT M ta Yéu cau

Mbi truémg Phat trién Tryc quan: Cong cu thiét ké UI (UI Designer) kéo-tha, thiét ké Quy trinh

1 Nghiép vu (Workflow/Process Designer) ho trg BPMN, va thiét ké M6 hinh Dir liéu (Data Modeler)
truc quan.

,  |Quan 1y Quy trinh Nghiép vu (BPM) va Tu ddng héa: HG trg quy trinh phiie tap, ludng cong viéc
déng va linh hoat, cho phép giam st va phén tich quy trinh.

3 Mb hinh hoa va Quan ly Dir liu linh hoat: Cho phép tao thuc thé tiy chinh, dinh nghia mé‘uri quan he,
quy tac xac thuc dir liéu nang cao, nhap/xuat dir liéu, tim kiém va kiém soét truy cép chi tiét.

4 Hb tro day du cac biéu mau va quy trinh ciia cuc THADS, cho phép chinh stra trye tiép bing cau

4. Yéu ciu vé tinh ning Al

| |C6 céc diém cham Al ¢6 thé tich hop vao bat ki tinh ning nao dang cé sin cia h¢ thong
Al phuc vu Xt Iy Tai liéu Thong minh (IDP): Nhén dang Ky tw Quang hoc (OCR) tiéng Viét chinh

2 |xac; Xuly Ngon ngir Tu nhién (NLP) cho vin ban phép ly (trich xuat thong tin, phan loai tai liéu,
tom tat van ban, tim kiém ngir nghia).

E Hé théng Hfii trg .Quyétﬁdmh (DMSS) dua tréri Al (co su tham gia cua con nguoi): Ho tro phén tich vu
viée, danh gia rii ro (ho trg), ho trg phian bd nguon luc.

4 Trién khai va Quan ly M6 hinh AI/ML: Tich hop, trién khai, quan 1y mé hinh AI/ML da huén luyén
hodc phat trién mo hinh mai (ho trg TensorFlow, PyTorch, Python).

5 |Cin dam bao di nguédn luc cung cap Al Factory véi chimg chi bao mat PCI DSS Cap d9 |

I1. Yéu cau bao mat

1. Xac thye - Authentication
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Viée xac thuc phai thue hién trén may chu cho tat ca tinh nang/tai nguyén ngoai trir cac tinh nang/tai

nguyén cung cap thong tin public

Trién khai co ché chéng tin cong do doan mat khau, tai khoan, thong tin xac thuc giri qua POST
request

Str dung Iép/thu vién tap trung trén may chu cho tAt ca kiém soat xéc thuc

Ma héa mit khau bang ham bim PBKDF2, Scrypt, Berypt két hop véi salt (néu img dung quan ly
thong tin dang nhép)

Néu viéc khoi phuc lai mat khau qua email, chi giri téi email di dang ky tir trude

Ngudi dung can xdc thue khi thyc hién tinh ning quan trong (nhu d6i mat khau)

Str dung AzureAD/AD cho xéc thyc nguoi ding ndi b

ly phién - Session Management

Su dung 16p/thu vién tap trung trén may chu dé tao ra, kiém soat, quan ly phién/token (SessionID)

M&i khi xac thire lai (re-authenticate), SessionID/Token phai dugc tao méi.

SessionID/Token dat trén HTTP header va khong dugc 19 ra trén URL, théng béo 16i, nhét ky

Thiét 18p thude tinh secure va httponly cho cookie chira SessionID/T oken, khi dang xuét phai hiy
SessionlD/Token

Tinh nang nhay cam cua tmg dung nhu quan ly tai khoan, sir dung két hop ma nonce dé chong tin
cong CSRF

soat truy cip - Access Control

St dung maot lcrpfthu Vién tdp trung trén may chu cho kiém soat phan quyén

Kiém soat phan quyén theo nguyén tic dic quyén i thiéu, kiém soét theo vai tro (RBAC), ma tran
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phin quyén can dugc tai liéu hoa

; |Thanh phan quan trj ctia (mg dung phai dugc tach biét thanh phan danh cho ngudi ding cudi/ khach
hang va chi c6 thé truy cép tir dia chi IP ni bo.

4. Kiém tra tinh hop 1é dir ligu diu vao - Input Validation

Dir liéu nhap tir ngudi dung, tir bén ngoai (HTTP param: URL, body, HTTP header, CSDL...) phai

I |duoc kiém tra tinh hop 18 (ct phép: loai, do dai)/sanitize (bind parameter/encoding) trén may chu
trudce khi xu ly

5 Céc loai file khi upload 1én cin check k¥ loai file, extention, dung lugng file,... theo yéu ciu cua

nghiép vu

5. Mi héa dir liéu dau ra - Output Encoding

1

St dung mét 1ép/thu vién tép trung trén may chu cho ma hoa/chuyén doi dir liéu déu ra trén mdy cha

Tay theo timg ngir canh, can chuyén d6i/ma hoa (encode) cac dit liéu trude khi xir ly (Vi du: HTML

2 |Encoding dé trénh 13i XSS trén giao dién ngudi ding..)
6. Kiém soat 16i - Error Handling & Logging

1 ]S;.r dung thoéng bao 16i dang tiy chinh, khong chira thong tin hé théng, nguoi dung, thong tin chi tiét
ol

’ Pam bao dit liéu duge ghi log sé khong thé thuc thi trén phdn mém quan ly nhit ky (tranh céc 16i
XSS, Command Injection...)

3 |Khéng luu trit cdc thong tin nhay cam trén log bao gom: Session ID, Token hodc mét khau.

, |Ghilog tat ca céc truong hop kiém tra tinh hop 18 khong thanh cdng cua dir liéu dau vao, xac thuc

truy cap, 161 kiém soat truy cdp, két n6i vor ma token khong hop 1€ hodc hét han, ngoai 1é hé théng
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(system exceptions)...

7. Bao vé dir liéu - Data Protection

1

Loai b toan bé cac dién giai (comments) trén ma ngudn c6 chira thong tin hé thong hodc cac thong
tin nhay cam khéc.

2 |Khéng luu théng tin nhay cam (mat khau, dit liéu PII.. ) dang chua dugc ma hda tai cdc may tram.

3

CAPTCHA phai dugc sir dung trén céc form phan hdi/lién hé/trang dang ky dé chdng dir liéu spam
vao ung dung

Str dung cac truy van dang tham s hoa cho két ndi CSDL (PHP bindParam, Java PreparedStatement,
Hibernate createQuery, LINQ...)

5 Ung dung phai str dung dic quyén téi thiéu khi truy cap vao CSDL

Chudi két ndi (connection string) va mét khau khéng duoc lvu dudi dang 16 (plaintext) trén ung
dung.

7

Céc dir liéu nhay cam (mét khéu, PI1,...) phai duoc ma héa bing cdc thuat toan manh: AES-256,
RSA-2048,...

8. Truyén tii dir liéu - Data Intransit

Trién khai HTTPS (TLS 1.2 tré 1én) cho két ndi giita ngudi ding va img dung, két néi tich hop gitra
cac ing dung.

2 |Khéng chuyén sang giao thirc két ndi khéng an toan khi két ndi TLS khong thanh cong.

3 Loal bo céc tham s6 chira thong tin nhay cam trong HTTP referer khi két néi t&i céc trang bén ngoai.

9. Quin ly ciAu hinh - Configuration Management

1 Dam bao cac may chu, framework va ciu phan hé méng (plugins, thu vién,...) ding phién ban cap
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nhit mé&i nhét.

2 |Loai bé céc tinh nang va tap tin khong can thiét trude khi trién khai 1én moi trudng cung cap dich vu.

3 Tt tinh nang liét ké duong dén trén webserver, cdu hinh disallow trong robots.txt dé khong cho phép
cng cu tim kiém danh chi muc

4  |Loai bo céac thong tin hé diéu hanh, may chi web va framework cua Umg dung trong HTTP response

10. Quan ly tai nguyén - File and Resource

0 Ung dung chi cho phép tai file lén theo danh sach duoc phép (whitelist), chén tai Ién file thuc thi,
khong tra vé dudng dan tuyét doi cua file tai 1én.

2 Luu trit file tai 1én trén CDN/DB, chéan quyén thue thi trong thu muc chira dung tép tin dugc tai lén
Cau hinh mot danh sach cac tén va loai file duge cho phép (whitelist) khi (mg dung cho phép nguoi

3 |dung truy xuat file trén may chu. Tur chdi truy cép hodc str dung mét file mac dinh thay the khi truy
cap file khong nam trong danh sach cho phép

4 Khéng str dung dir liéu nhap tir ngq&ri dung cho chuyén hudng (HTTP redirect), néu sir dung, chi cho
phép chuyén huéng tai cac URL nam trong danh sach dugce phép

11. Lap trinh irng dung

| |Phai sir dung co ché khoa hodic dong bd khi c6 nhiéu ludng truy cap va thay doi gid tri dir liéu tai
ciing mét thoi diém dé tranh 10i race condition
Str dung cac ham API da tiqh hqp san di:% thue hién cac tac vu trén hé diéu hanh. Khéng cho phép img

2 |dung dua ra cac lénh truc tiép dén hé dieu hanh, dac biét thong qua vige su dung (mg dung dé khai
tao shell.

3 St dung co ché bam d_é xac nhan tinh toan ven cua ma nguc"m bién dich, cac thu vién, céac tép tin thuc
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thi va cac tép tin céu hinh.

4 |Khoi tao gié tri cho céc bién va by nhé khi khai bio hogc trude khi sir dung Ian dau.

Ra soat ma nguon va thu vién ctia bén thir ba dé x4c dinh nhu céu sir dung va xac minh tinh ning an
toan dé tranh rui ro

Neu {mg dung thyc hién cdp nhat tr dong, sir dung co ché chit ky sb dé dam bao tinh toan ven, két
noi qua kénh ma hoa

12. Biao mit di dong - Mobile security

| Khong luu trit thong tin nhay cam trén storage, néu luu trir can dam dugc ma hoa.

2 |Khéa ma héa sinh ra phai sir dung ham Secure Random, phai dugc luu trir trong keychain/keystore

Khéng dé 16 théng tin nhay cam (P11, username/password, key crypto, authenticate token) trén UlI,

# debug log, app logs.

4 |Ung dung trién khai TLS, co ché cert pinning dé chéng lai tin céng Man in the middle

5 |JavaScript phai dugc v6 hiéu hoa trong WebViews trir khi thue sur can thiét

6 |Ung dung can build & release mode, trién khai céc co ché obfuscate code, minimize code
7 |Canh bao ngudi dung hodc chiam dut tng dung khi phat hién thiét b root/jailbreak

13. Chirng nhén danh gia, kiém thir An toan thong tin irng dung

Cung cé‘p chimg nhan danh gi4, kiém thir (Pentest, Secure Code Review) dugc thuc hién bai bén doc
1ap chuyén cung cap dich dénh gia/kiém thir ¢6 uy tin trén thi truong hodc Pentest bai céc Trung tam,
1 Cong ty doc lap.

Yéu cau gii lai cée bao cdo Pentest, Secure code; dam bao fix tit ca nhimg 15 hong mire Critical,
High, Medium trude khi Golive




STT

Yéu cau

14. Qua

n tri ANBM, hé thong va van hanh

+ Firewall

+ IPS

+ Endpoint security
+ Encryption

+ SIEM

Co cac giai phap bao vé hé thong dé giam thiéu rdi ro an ninh mang, bao gom nhung khong gidi han:

C6 céc chirc nang quan tri ANBM:

+ Quan ly rai ro CNTT

+ Pam bao an toan théng tin: Gia co, kién toan hé théng, danh gia, ra sodt,..
+ Giam sat an ninh mang va xir ly su c6

+ Vén hanh, quan trj hé théng ANBM

Phén tach phan vung mang theo vai tro:
+ Chia cac VLAN riéng biét cho cac dich vu App, Database, Camera, Parking, Enduser..
+ Str dung firewall dé kiém soat dir liéu ra/vao gilta mang phan ving mang, cac hé thong, ung dung.

Kiém so4t truy cap tu xa:

+ Str dung hé thong quan tri PAM/JUMP dé kiém sodt truy cép tir xa vao hé théng may cha, CSDL,
thiét bi mang, bao mat.

+ Chi truy cap port quan tri 80,443,22 tir may chi JUMP dugc quy hoach, khong mo truc tiép cho
nguoi dung

+ Str dung glao thirc ma héa manh (HTTPS/SSH) cho dir liéu trong qué trinh truyén tai trong mang

Trién khai cau hinh hardening theo tiéu chuén da ban hanh cho cac hé thong thiét bi mang, bao mat,

may chu
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Phan tach méi truong test/dev va production dé dam bao tai khoan méi truong test/dev khong truy

% cap dugc vao production va ngugc lai
Phén tach ving mang, DC-DR: i )
*+ Khong cho phép két noi tir nguoi ding truc tieép vao Database, két noi clia ngudi dung phai qua
7 |App/Web Server dé xir Iy yéu cau dir liéu
*+ App va DB khéng setup chung trén ciing 1 server ,
+ Kién trtic h¢ thong DC - DR nhim khéi phuc hé thong khi c¢6 tham hoa xay ra
15. Yéu céiu vé tudn thi phap Iy va chirng chi
| qBL?a;:] ung vé giay phép dich vu va tuédn thu quy dinh ctia phap luat lién quan dén giao dich dién tir lién Yéu ciu mé hing
5 Gl:a}’ phelg cung cap dich vu chir ky s6 dién tir, dich vu chimg thuc dién tir ctia co quan chirc nang c6 Ve ms g
tham quyén
B6 sung céc diéu khoan vé bao vé di liéu ¢4 nhan va bing chimg thuc hién béo cao theo nghi dinh g R s b
3 Yéu cau mo rong

13/2023/ND-CP bao vé dir liéu ca nhan
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PHAN 2. YEU CAU CHUC NANG CUA NEN TANG SO TRONG LINH VYC THI HANH AN DAN SU KHI XAY
DUNG, TRIEN KHAI

Cac nhém chirc ning cot 16i cia Nén tang s6 can dép (ng céc yéu cau ky thuit co ban sau:

MO TA YEU CAU POI VOI CAC CHUC NANG

I | QUAN LY TAI KHOAN VA PHAN QUYEN

1 | Pingky

Cho phép dang ky tai khoan trén h¢ théng bang email clia ngudi sir dung

2 Pang nhap/ Diang xuat

Cho phép Iuu thdng tin tai khoan va mét khéu véi lan ding nhép tiép theo

Cho phép nguoi dung thao tac ly lai mat khiu khi quén mat khau bang phuong thirc x4c nhan qua email

Cho phép ciu hinh ding nhip mét lan véi tai khoan dang duge sir dung

Cho phép dang nhap bng tai khoan tao tir hé théng, ¢6 céu hinh hé thong dang nhap xéc thuc 2 lin ting bao mat

C6 thong bdo khi ngudi ding dang nhdp thét bai vdi thong tin tén déing nhdp va mét khau sai. Thyc hién khéa tai khodn doi
v6i tai khodn diang nhap sai mat khau qua s6 14n quy dinh. $6 14n diang nhap sai mat khau cho phép duge phép quan ly diéu
chinh bang hé thong quan ly tap trung

Cho phép nguoi dung dang xuét tai khoan ra khoi hé thong. Sau khi ding xuat giao dién ung dung s& quay lai man hinh déng
nhép

3 | Quin Iy tai khoin hé thong

Quan 1y so dd td chirc theo cdy té chirc cia don vi

Cung cép giai phap dang nhap SSO cho phép céc website khac cé thé tich hop dé sir dung

Quan ly ngudi dung, nhém nguoi dung trong t6 chirc
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Phan quyén ngudi dung, nhém ngudi ding theo phén hé, chirc nang

Quan ly chirc vu duge phan cong theo nhiém vu trong t6 chirc

Quan ly trang ca nhan cua nguoi dung, cho phép dinh danh théng tin nguoi ding, hinh anh dai dién/ hodc anh bia trén trang
ca nhin

Cho phép role admin quan ly thong tin ding nhap cua nguoi dung: dang nhap xac thuc 2 16p/ ding nhap bing google authen

Cho phép quin ly thong tin Chit ky s6 ciia ngudi ding: Chir ky anh, Chir ky anh sé, chimg thu s6 dé sit dung khi ky két trén
Phan h¢ ky két van ban dién tir

Cho phép cu hinh dja chi IP duoc phép dang nhap vao hé théng

Cho phép ngudi ding xem nhét ky hoat déng & phan hé Quan ly tai khoan va lich sir dang nhap vao cac phan hé khac

II | QUAN LY THIET LAP BIEU MAU PONG
Kéo tha dé tao bidu mau/form véi da dang bé cuc (row, column, step) va phong phi thanh phan (block) tir co ban (input text,
checkbox, date picker) dén nang cao (upload image, upload file, signature, camera, form in form).
Cho phép tao, quéan 1y, phat hanh va két nbi form trong toan b ludng nghiép vu.
Céu hinh tryc quan céc diéu kién logic phirc tap.
Tich hop sdu véi nguon dir li¢u trong va ngoai hé thong. Bong thor, 14y, loc, dién dir liéu vo form tir bén ngoai qua API va
lién keét truc tiép vai dir liéu bén trong h¢ thong, thuc hién chén bién (fill/merge bién) vao file mau

III | QUAN LY THIET LAP QUY TRINH PONG

Quan ly nhém quy trinh dé dang phan loai theo timg loai quy trinh ¢én thuc hién

Quan ly quy trinh véi cong cu true quan thiét ké quy trinh cho moi nghiép vu theo chuan BPMN. Kéo tha nhiéu loai mé-dun
tir thong dung (task, event...) dén chuyén biét (ky, thuong thao...).




28

Cho phép tao luong quy trinh theo r& nhanh yes/no hodc chay song song, dong théi va thiét 1ap diéu khién ludng linh hoat qua
cc trang thai, cong chuyén voi diéu kién chit ché.

Cho phép cau hinh ngui thue hién trén timg budc cua ludng quy trinh, cé thé cAu hinh diéu kién thuc hién véi timg nguoi
PIC. Cho phép cdu hinh theo chirc vu cia nguoi ding thude phong ban

Cho phép céu hinh thoi gian thuc hién theo luéng quy trinh hodc theo thoi gian cua timg budc thyc hién. Cé thé cdu hinh thoi
gian nhéc trude han, thoi gian nhéc thuc hién cho timg bude quy trinh

Cho phép cau hinh biéu mau can nhip tuong (mg vdi cac budc trong quy trinh

Cho phép gén céc cong viée can thuc hién tuong tmg véi timg budce trong quy trinh

Cho phép ciu hinh phan quyén xem dir liéu déi voi timg budc trong quy trinh

IV | QUAN LY MAU TAI LIEU
Chinh sira, thiét ké tai lidu online tuong thich hoan toan véi cac dinh dang phé bién (docx, xlsx)
Hb tro dinh nhiéu tinh ning dinh dang tir co ban (Fonts, tables, lists, images, paragraphs, page breaks) dén nang cao (chan ky)
Tich hgp chuyén sdu véi cac phan hé (tron bién mail merge tir phan hé Quan ly biéu mau, chinh sira néng cao tir phan hé
Thuong thao truc tuyén, giti van ban/hop dong sang Phan hé ky két van ban dién tir)

A% QUAN LY YEU CAU/ PE XUAT

Khoi tao va bit diu ludng da thiét ké trén phan hé Quan 1y quy trinh vao thuc te

Quan ly giao dich can thyc hién theo nhém dich vu tuong (mg. Phan quyén tao theo phong ban

Quan ly giao dich cia t6i la danh sach giao dich dugc tao ra cua chinh ngudi ding dang ding nhap
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Cho phép nguoi dung xem chi tiét va nhan ban/ huy giao dich dang thuc hién

Quan ly giao dich can xtr ly la cac giao dich cdn xem xét/ phé duyét cua nguoi ding theo trang thai tré han, dang thuc hién,
hoan thanh, huy, tir choi

Tu dong giri thong béo trén app hé thong/ email dén nguoi dung khi dén han cong viéc

Cho pheép tai file dinh kém theo cic dinh dang: word/excel/PDF/image khi thuc hién chay ludng quy trinh

Cho phép thuc hién thao ludn va tag tén nguoi khi tham gia thao luan

Ghi nhén lich sir thue hién ludng quy trinh, va log lai trang thai SLA cho ludng quy trinh/ dén tirng bude quy trinh

Cho phép danh gié sau khi két thiic mét ludng quy trinh

Cung cép day du giao dién than thién cho nguoi tham gia quan 1y, thao ludn va thuc thi timg ticket giao dich trong quy trinh

Ké’g noi tur dong va thong sudt toan bd cac phéan h¢ trong hé sinh théi gitp ngudi ding c6 thé xem day du thong tin trong ticket
(biéu mau, tai liéu)

Dashboard bao céo thong ké tinh trang cac giao dich, hién thj céc bidu dé béo cdo va théng ké, hién thj théng tin SLA

XU LY VA KY SO TAI LIEU TRUC TUYEN

Cho phép ngudi dung tao méi tai liéu trinh ky bao gdm: Théng tin chung tai liéu, tai Ién file tai liéu, xéc dinh ludng ky, thiét
ke tai liéu ky, céu hinh gii tai licu

Cho phép tao mau tai liéu dé sir dung cho cac nghiép vu ky két chuin

Cho phép thye hién ky két theo cée ludng ky két tuan tu, song song.

Cho phép thyc hién ky két theo cac hinh thirc ky: Ky anh, Ky anh sé, USB token, Passcode, Chit ky s6 1 lan

Cho phép ngudi tao gén ngudi xem xét duyét tai lidu ky
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Cho phép ngudi tao gan nguoi ky va cai dat cac hinh thie ky, gii thong bao,...

Cho phép ngudi tao gan bo phén van thu dong dau va cai dit cac hinh thac ky, gui thong bao,...

Cho phép nguoi tao gan nguoi didu phdi dé diéu phdi luong ky

Cho phép tao tai liéu theo 16, thyuc hién ky két theo 16, phé duyét theo 16

Cho phép ngudi dung quan ly tai liéu dugc tao bai chinh ho theo céc trang thai: Ban nhap, dang xr ly, hoan thanh, huy bo, tir
choi, qua han

Cho phép nguoi ding xem lich sir ky két/ xem tai liéu lién quan/ tai xudng/ chia sé/ thém vao yéu thich céc tai liéu ma nguoi
dung do6 co trong luong ky

Cho phép nguoi ding quan ly danh séch céc tai li¢u da xoa

Cho phép ngudi dung quan ly danh sich tai li¢u yéu thich, xem lich sir va tai lidu lién quan dén tai liu yéu thich

Cho phép ngudi dung quan 1y danh sich tai liéu cc sau khi da hoan thanh ludng ky

Cho phép ngudi dung thém mai c4u hinh loai tai liéu va dua ra cac thong tin chung cua loai tai liéu do

Cho phép ty quyén thuc hién ky két

Cho phép gia han thoi gian ky két trudce khi hét thoi han thuc hién ky tai liéu

Cho phép ngudi diing cu hinh, cai dit chung cho phan h¢ bao gom: ky tir dong, goi cude mic dinh, cau hinh chia sé tai liéu,
cau hinh giao dién ky, cdu hinh giao dién eKYC, cau hinh giao dién cap Chimng thu so 1 lan

Cho phép ngudi ding xem thong tin bao céo chung ctia phan hé

Cho phép ngudi ding quan 1y lich sir hoat dong cua tai khoan trén phan hé

Cho phép nguoi ding dugc xem céc tai liéu trong t6 chirc bao gém cac tai liéu dang xur ly, tai liéu hoan thanh, tai li¢u huay bo,
tai liéu qua han, tai liéu tir choi

vl

QUAN LY DANH MUC DUNG CHUNG




Cho phép tao, cdp nhat va quan ly danh muc

Cung cép cong cu tim kiém nhanh theo ma, tén

IX | DICH VU TICH HQP VOI CAC HE THONG LIEN QUAN
Cung cap bé giao dién lap trinh tmg dung (API) mé cho phép cic hé thong ndi bd va bén ngoai két ndi (Tich hop va sdn sang
I tich hgp t6i thiéu véi céc hé thong théng tin/ phan meém ndi by clia Tong cuc THADS, B6 Tu phap; Co so dit liéu quoc gia vé
dén cu; Toa an; Vién kiém sét, Ly lich tu phap; Cong dich vu céng Quoc gia; Hé thong théng bao THADS qua (mg dung
VNelD).
X |[QUANLY DU LIEU VA TAI LIEU PIEN TU'
1 Luu trir tap trung trén ddm may toan b cac dir lidu, van ban, tai liéu trén hé théng theo t6 chirc/ phong ban, nghiép vu.
2 T chirc sap xép tép va thu muc gon gang, logic
3 Dong bo hoa dit liéu véi nhidu lua chon (theo ngay, loai, trang thai tai liéu trén timg phén hé)
XI | DICH VU HO TRQ TRi TUE NHAN TAO (AI)

Cé cac diém cham Al cé thé tich hop vao bat ki tinh ning nao dang c6 sin ctia hé thong

Al phuc vu Xur ly Tai liéu Théng minh (IDP): Nhén dang Ky trr Quang hoc (OCR) tiéng Viét chinh xac; Xur ly Ngon ngir Tu
nhién (NLP) cho van ban phap ly (trich xuit théng tin, phan loai tai liéu, tém tit vin ban, tim kiém ngir nghia).

Hé théng HO tro Quyét dinh (DSS) dwa trén Al (c6 si tham gia clia con ngudi): Hé tro phan tich vu viée, danh gia rui ro (hé
trg), hé trg phén bd ngudn lye.

Trién khai va Quan ly Mé hinh AI/ML: Tich hop, trién khai, quan ly mé hinh AI/ML dé huan luyén hodc phét trién mé hinh
m&i (ho trg TensorFlow, PyTorch, Python).

Céan dam bao du ngudn lue cung cap Al Factory v&i chimg chi bao mat PCI DSS Cép db |




32

4. Chi tiét cic yéu cau cAu hinh ing dung nghiép vu THADS

VI

QUAN LY CAU HINH CAC UNG DUNG THEO PAC THU

1

Thu Iy va té chicc THADS

1.1

Hoé tro ra quyét dinh THADS

Tiép nhan, ra soat, xir Iy yéu cau thi hanh an

Tiép nhén, ra sodt, xir ly ban an, quyét dinh

H& tro thu Iy, ra quyét dinh

Hb tro 1ap s6, béo cdo, thong ké vé thu Iy THADS

1.2

Thu Iy va t6 chitc THADS

Quan ly to chirc thi hanh 4n (toan bd nghiép vu tir thai diém CHV duge phan cong t6 chire THA dén khi két thac, luu trir hd
S0)

Quan ly ban giao ho so

Quan ly thong tin b sung

Quan ly kho tang ching, vat ching

Quan ly thong tin duong su

Quan ly kiém ké, thong ké va bio céo

13

Bién lai dién tir

Quan 1y tao 1ap bién lai dién tir

Ky két va phat hanh bién lai dién tr

Cong tra ctru bién lai
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Bdo cdo va théng ké tinh hinh sir dung bién lai

Quan Iy tiép cong dan, tiép nhin don thu va quan ly gidai quyét khiéu nai, té cdo

2.1

Qudn Iy tiép cong dan

Quin Iy théng tin tiép din

Cho phép nhap li¢u, dinh kém don thu scanned va ghi nhén céc théng tin khi tiép cong dan

Péi véi trudng hop tiép cong dan truc tuyén:

- Cho phép xéc thuc nhén than (dinh danh) céng dan gtri don bang céc phuong thirc dién tir nhur eKYC,...
- Cong déan dé dang lya chon cac biéu mau theo quy dinh dé didn don nhanh chéng

- Hé thdng ty dong sinh ra don va giti dén cong din qua email/ sé dién thoai dé thyc hién ky sé don thu

Quan Iy quy trinh xi ly yéu cau tiép cong dan

Cho phép cdng chire vién phan hoi, huéng dan hodc tir chdi truc tidp nhan don dén cong dan bang théng béo tir chi trén hé
théng.

Quan ly trang théi trong quy trinh khi tiép nhan cac yéu ciu tiép cong dén

Luu vét lich sir toan b quy trinh tiép cong dan, dim béo tinh minh bach

Ty dong lap Bién ban tiép céng dan dién tir va Gidy bién nhan don, ai liéu dugc ké thira va tong hop dir lidu tir cac bidu mau
thong tin tiép cong dan

Cho phép ky két dién tir xéc nhan Bién ban tiép dén, ¢6 tich hop chit ky sé ciia Ban co yéu
Cho phép uy quyen thuc hién ky két

Ho trg da dang hinh thic ky két dién tr (USB token, CTS | fé“m,...):‘
- Boi voi Cong dan: cho phép c6 thé ky két bang hinh thirc CTS 1 lan théng qua duong link duge guri tdi email/SMS
- D6i voi Cong chire vién: cho phép ¢ thé sir dung chir ky so cua Ban Co Yéu
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Theo ddi tién do xir 1y, trao déi, binh ludn tryuc tiép trong timg bude xur Iy

Tu dong cap nhat trang thai xur ly, dong bo thong tin véi cac quy trinh khac (néu c6) va théng bdo két qua téi cong dan

Quan ly so tiép cong dan

Quan ly va luu trir toan bd thong tin ctia quy trinh tiép cong dén, bao gom:
- Ngay, gio tiép dan.

- Ho tén nguoi dén.

- Pia chi, CMND/CCCD.

- Ndi dung trinh bay.

- Ho tén céan b tiép.

- Trang thai xr ly

- Két qua, huéng xir 1y ban (:lf}iu.

x -

Cho phép tim kiém, truy xudt thong tin tiép cong dan nhanh chéng: Tim kiém theo CCCD, ho tén cong dén, ngudi tiép, loai
don thu,...

Loc nhanh theo metadata: loai don thu, thoi gian tiép nhéan, ngudi xir 1y,...

Két xuét dir liéu ra excel, pdf theo méu s tiép cong dan theo quy dinh

2.2

Tiép nhin don thu

Qudan ly danh muc noi nhan/gwi

Khai bao va quan ly danh sach noi giri — noi nhan don thu

D& dang tai sir dung khi tao hodc xur ly don thu

Quan ly loai don thu

Khai bao danh muc cac loai don thu tiép nhan
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Cho phép cdu hinh dbi véi mai loai:

+ Xac dinh quy trinh xtr ly tuong tmg

+ Phén quyén tiép nhan, xir 1y déi véi timg loai don thu
+ Trudng théng tin can quan ly tir cac biéu mau don thu
+ Al hd tro trich xuét thong tin

Xir Iy va ludn chuyén don thu

Bon thu duge phan loai, xir Iy theo ludng quy trinh linh hoat da dugc xac dinh theo timg loai

Cho phép nhap liéu, dinh kém don thu scanned (duge tiép nhan qua ngudn buu dién, email, cic cong théng tin...

C6 kha néng tich hop véi quy trinh tiép cong dan, tu dong phén loai don thu va chuyén tiép theo luong quy trinh xir ly tuong
ung

Ludng xr Iy bao gbm:

+ Thur ty thue hién cac budce cong viée (tuan tu/ song song phu thudc vao viéc ciu hinh quy trinh dong)

+ Loai cong viéc can thuc hién tai méi budc (phé duyét, tham muu ¥ kién, thuong thao noi dung, ky so...)
+ Giao viéc va theo dai tién do thuc hién qua timg budc

+ Théng bdo, canh bao tir dong dén nguoi xir Iy ding thoi diém

HG6 trg soan thao dy thao cc van ban xir 1y don (chuyén, huéng dan, tra 1oi...):

- Soan thao truc tuyén véi su tham gia dong thoi ciia nhiéu ngudl diung

- Ghi nhan, theo ddi qua trinh chinh sira (track change) khi soan thdo vin ban

- Phan quyén cong chirc vién, lanh dao,... truy cap du thao co thé binh ludn, chinh sira, nhan xét, phat hanh
- Luu vét céc phién ban chinh sira va cho phép phuc hdi cac phién ban ci

HO trg ky s6 van ban ngay trén hé théng, dam bao tinh phap ly va tién lgi trong phat hanh

Theo dbi tién dé xur ly, trao déi, binh luan truc tiép trong timng bude xur ly
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Tu dong cap nhat trang thai xu ly, dbng bd théng tin véi cac quy trinh khac (néu co) va thong bao két qua toi cong dan

Quan ly sé tiép nhan don thu

Quan ly va luu trir toan bg thong tin cua quy trinh tiép nhan don thu, bao gom:
- Nguén tlep nhan

- Ngay, gio guri/ tlep nhéan

- Ho tén nguoi g

- Dia chi lién hé, CMND/CCCD

- Loai don (khleu nai, t6 cdo, kién nghi...)

- Don vi/dbi tugng bi phan 4nh

- Tai li¢u dinh kem: hinh chup/ scan cac ban gidy tir cac ngudn

- Trang théi tiép nhan va xir ly

Cho phep tim kiém, truy xuét théng tin tiép cong dan nhanh chong: Tim kiém theo CCCD, ho tén cong dén, ngudi tiép, loai
don thu,..

Loc nhanh theo metadata: loai don thu, thoi gian tiép nhan, don vi c6 tham quyen X 1y,...

Két xuéit dit liéu ra excel, pdf theo mau s6 tiép nhan don thu theo quy dinh

2.3

Qudn ly giai quyét khiéu nai/ té cdo

Quan ly yéu cau thu Iy khiéu nai/ 16 cdo

C6 kha nang tich hop voi quy trinh xr ly don thu, tu dong guri thong bao don khiéu nai/t6 céo téi cong chire vién duge phan
cong tiép nhén xit ly

Cho phép cong chirc vién chuyen tiép don dén don vi chju trach nhiém lién quan trong truong hop khong c6 tham quyén xir ly
hodc phan hoi don khéng du diéu kién thu ly bang cach théng bao trén hé thong.
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Hé trg soan thao du thao cac van ban théng béo (Théng bao thu ly, thong bao dinh chi...,...):

- Soan thao truc tuyén véi sur tham gia dong thoi cua nhiéu nguoi diung

- Ghi nhan, theo d&i qua trinh chinh sira (track change) khi soan thao van ban

- Phan quyen cong chire vién, lanh dao,... truy cép du thao cé thé binh ludn, chinh sira, nhén xét, phat hanh
- Luru vét cac phién ban chinh sira va cho phép phuc hoi cac phién ban cii

HG trg ky s0 vén ban ngay trén hé théng, dam béo tinh phap 1y va tién loi trong phat hanh

Luu vét lich sir toan bo quy trinh tiép nhan xir Iy khiéu nai/t cdo

Theo ddi tién do xir ly, trao déi, binh lu@n truc tiép trong timg budc xir ly

Tu dong cap nhit trang thai xir y, dong bo théng tin véi cac quy trinh khac (néu ¢6) va théng béo két qua t6i cong dan

Cho phép canh béo thai han xir 1y khiéu nai khi tién hanh thu ly

Qudn Iy 56 thu Iy khiéu nai/ 16 cio

Quan ly toan b théng tin don t6 cdo, bao gbém:

- Nguén tiép nhan

- Ngay, gio giri/ tiép nhan

- Ngay thy ly / ngay két thuc xir ly

- Ho tén dia ch1 lién hé, CMND/CCCD ngudi td c4o

- Nguoi bi to cao

- Noi dung té cdo

- Tai li¢u dinh kém: hinh chup/ scan cac ban gidy tir cac nguén
- Trang thai tiép nhan va xu ly

Cho phép tim kiém, truy xuat théng tin don khiéu nai/té cio nhanh chéng: Tim kiém theo Ho tén ngudi to cdo / nguoi bi tb
cdo, Ngay tiép nhan,..
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Loc nhanh theo metadata: loai don thu, thoi gian tiép nhan, don vi c6 tham quyén xir ly,...

Két xudt dit liéu ra excel, pdf theo mau sb thu ly khiéu nai/td cio theo quy dinh

2.4

Quan ly cdp sé vin ban phdt hanh

Cau hinh dai cap so cac vin ban théng bao, quyét dinh: quan ly va kiém soat vig¢c cap sO van ban

Cau hinh cong thirc (formular) cho trudng s6 van ban theo loai van ban: cho phép thiét lap cong thire danh s6 vin ban (VD:
04/QD-TCTHADS)

Quan ly bdao cdo tap trung

Tich hop véi céc thong tin cAu hinh tir ludng quy trinh dua ra bao céo thong ké tong quat theo céc dang biéu do

CAu hinh nhiéu loai béo céo theo nhu cau chuyén siu ctia timg loai quy trinh,...

Cho phép hién thi dang biéu d cot, dudng, tron theo nhu cau

Cho phép xem béo cdo theo co céu té chire ciia tong cuc THADS theo thoi gian

2.5

Quan ly thong bao

Cho phép nhan théng béo trén hé thong

Cho phép gtri thong bao theo hinh thirc email/sms

Cho phép xem toan bd lich sir thong béo trén hé théng

Cho phép loc thong bao theo ngay, loai thong béo va trang thai da doc/chura doc.




5. Yéu cau phi chirc ning dbi véi dich va CNTT/ Nén ting sb

STT

Mo ta

~ A
Yéu cau

I. Yéu cau ky thuat

1. Yéu ciu vé giao dién hé thong

1

Cung cép cong cu kéo-tha (drag-and-drop) dé thiét ké giao dién nguoi ding cho céc img dung web va di
dong

Thu vién céc thanh phan UI (widgets) phong pht, cé thé tity chinh (vi du: biéu mau, bang dir liéu, bidu db,

2 |ngt, trudng nhp liéu céc logi)

3 Khé ning tao céc giao dién dap (mg (responsive design), tu dong diéu chinh cho cac kich thudc man hinh
khac nhau (desktop, tablet, mobile)

> Hb tro tao céc chu dé (themes) va kiéu dang (styling) tity chinh dé phu hop véi nhan dién thuong hiéu cua

Cuc THADS

2. Yéu ciu khi niing siin sang ciia hé thong

Hé thong can duoc thiét ké dap {mg:

Concurrent users: Ho trg tdi thiéu 5000 ngudi ding, trong dé cao diém 500 ngudi ding dong thoi;
Response time: Thoi gian phan hoi < 3s cho 99% requests;

Avallablllty Uptime t6i thiéu 99.9%;

Cung cap dung lugng luu trir ti thiéu 300 Terabyte (TB) trong 03 nam.

Khong c6 Diém 156i Pon (No Smgle Point of Failure - SPOF): Kién triic tong thé cta nén tang phai duoc

2 |thiét ké dé loai bo cac diém 15i don lé dbi voi tit ca cac thanh phan quan trong (vi du: may chi img dung,
may chui co sé dit liéu, by can bing tai, API gateway)
E HO trg Clustering va Can bang Tai: Nén tang phai hd trg clustering cho cdc thanh phan chinh va sir dung

céc giai phap can bang tai (load balancing) hiéu qua dé phan phdi déu luu lugng truy cap, t6i uu hoa hiéu
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STT

Mo ta

™ A
Yéu cau

ning va ting cuong do san sang. Bit budc Database trién khai dang Clustering véi toi thiéu 3 node

Co ché Chuyén dbi Du phong Ty déng (Automated Failover): Trong truéng hgp mét thanh phan hé thong
gdp su co, phai co co ché tu dong chuyén déi sang thanh phan du phong ma khéng gay gian doan hoic
gian doan t6i thidu cho nguoi dung.

Str dung Caching strategy: Trién khai caching da ting Database, Application, CDN

Kha nang Mo rong Linh hoat:

+ M rong Ngang (Horizontal Scaling): Kha nang thém may chui/phién ban (instances) mai vao cum
(cluster) dé tang nang luc xir ly khi téi ting cao.

+ Mo rong Doc (Vertical Scaling): Kha nang tang cuong tai nguyén (CPU, RAM, luu trir) cho cac may
chu/phién ban hién co.

Kién tric Microservices: Uu tién cac nén tang c6 kién tric dua trén microservices. Piéu nay cho phép cac
dich vu hodc M6-dun khac nhau cta nén tang co6 thé dugc phat trién, trién khai, mé réng va bao tri mét
cach dgc lap, ting cuong kha ning phuc hoi va linh hoat cua toan hé thong.

Tich hop no-code: Hé théng cung cip cac tinh nang gitip ngudi ding c6 kién thirc han ché vé CNTT van
¢6 thé tich hop bang giao dién.

Connector (Cong két noi1): o

- Drag-and-drop interface: Giao dién kéo tha dé cau hinh tich hop

- Visual mapping: Mapping dir liéu truc quan giira cac hé théng

- Template library: Mau tich hop c6 sin cho timg loai hé théng

Workflow Builder (Thiét ké Iuéng)

- Visual flow designer: Thiét ké ludng tich hop bing giao dién dé hoa

- Conditional logic: Logic diéu kién khéng can code
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STT Mé ti Yéu ciu

- Event triggers: Thiét lap su kién kich hoat tur dong

- Data transformation: Chuyén doi dir liéu v&i cac ham built-in

Tich hgp Low-Code/Full-Code: Hé thong cung cép céc tinh nang gitp nguoi ding cé thé 1ap trinh script
trén giao dién va chay runtime trong qua trinh hoat dong

Custom Conector (Tuy chinh cau hinh)

- Code snippets: Thu vién ma ngudn mau cho céc tac vu pho bién

- Parameter configuration: C4u hinh tham sé bing giao dién

2 |- Debug tools: Cong cu debug tich hop

Runtime Script (Nap ma nguon dong)

- Hot-reloadable Script: Script ¢6 thé load/unload trong runtime

- Groovy scripting: Hb trg script cho logic phtic tap

- Script lifecycle management: Quan ly vong doi Script

- Dependency injection: H6 trg DI cho plugins

Hb trg RESTful API véi céc tiéu chuin sau:

- Documentated APIs: Tai liéu API ddy du véi Swagger/OpenAPI Specification

- Authentication: H6 trg OAuth 2.0, JWT va API keys

- Rate limiting: Gi6i han s6 luong request dé bao vé hé thong

4 |HG trg cac Giao tiép Bat dong bg: Tich hop véi céc h¢ théng hang doi tin nhén (Kafka)

Dam bao kha néng tich hgp véi cac hé théng c6 san cua cuc THADS va c6 kha nang tich hop véi cong
thong tin dién tir qudc gia nhu VNelID, CSDL quéc gia vé dén cu, toa an,... va cac don vi lién quan.

3. Yéu cau vé tinh da dang hoa va chuyén mén hoa dap ing ludng nghiép vu

5 Yéu cau mo rong

Maéi truong Phat trién Truc quan: Cong cu thiét ké UI (UT Designer) kéo-tha, thiét ké Quy trinh Nghiép vu
(Workflow/Process Designer) ho trg BPMN, va thiét ké Mé hinh Dir liéu (Data Modeler) truc quan.

1
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5 Quan ly Quy trinh Nghiép vu (BPM) va Tu dong héa: Ho trg quy trinh phire tap, ludng cong viéc dong va
linh hoat, cho phép giam sat va phan tich quy trinh.
3 Mé hinh héa va Quan ly Dir liéu linh hoat: Cho phép tao thuc thé tiy chinh, dinh nghia méi quan hé, quy
tic xac thue dir liéu nang cao, nhap/xuét dir liéu, tim kiém va kiém soat truy cdp chi tiét.
4 Ho trg day du cac biéu mau va quy trinh cua cuc THADS, cho phép chinh stra true tiép bang cau hinh,

k.hong can thuc nng cap san pham va lap trinh mé rong.

4. Yéu ciu vé tinh niing Al

1

C6 céc diém cham Al c6 thé tich hop véao bat ki tinh nang nao dang cé san cia hé th{':}ng

Al phuc vu Xir ly Tai li¢u Thong minh (IDP): Nhén dang Ky tu Quang hoc (OCR) tiéng Viét chinh xac;

2 |Xu ly Ngon ngtt Tu nhién (NLP) cho vén ban phap ly (trich xudt thong tin, phén loai tai liéu, tom tit vin
ban, tim kiém ngir nghia).

3 Hé thong H6 tro Quyét dinh (DSS) dua trén Al (c6 su tham gia ctia con ngudi): H trg phan tich vu viée,

’ vr g = % A A A

danh gia rui ro (ho trg), ho trg phan bé nguén luc.

4 Trién khai va Quéan ly M6 hinh AI/ML: Tich hop, trién khai, quén Iy mé hinh AI/ML da huan luyén hodc
phat trién mo6 hinh méi (hé trg TensorFlow, PyTorch, Python).

5 |Cén dam béo du ngudn luc cung cap Al Factory véi chimg chi bao mat PCI DSS Cép dé |

I1. Yéu ciu bao mit

1. Xdc thuc - Authentication

1

Viéc xdc thuc phai thue hién trén may chu cho tat ca tinh nang/tai nguyén ngoai trir cac tinh nang/tai
nguyén cung cap thong tin public -

2

Trién khai co ché chéng tdn cong do doan mat khéu,_téi khoan, thong tin xac thuc giri qua POST request
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Sur dung 16p/thu vién tép trung trén may chu cho tit ca kiém soat xac thuc

M3 hoa mét khiu bang ham bam PBKDF2, Scrypt, Berypt két hop véi salt (néu ting dung quan ly thong
tin dang nhap)

Néu viéc khéi phuc lai mat khiu qua email, chi giri téi email da dang ky tir trude

Ngudi ding can xéc thuc khi thuc hién tinh nang quan trong (nhu d6i mat khau)

Str dung AzureAD/AD cho xéc thuc ngudi dung ndi by

ly phién - Session Management

Str dung 16p/thur vién tap trung trén may chu dé tao ra, kiém soat, quan ly phién/token (SessionID)

Mai khi x4c thirc lai (re-authenticate), SessionID/Token phai dugc tao mdi.

SessionID/Token dit trén HTTP header va khéng duoc 16 ra trén URL, thong bao 16i, nhét ky

Thiét 1ap thudc tinh secure va httponly cho cookie chita SessionID/Token, khi ding xuét phai hity
SessionID/Token

Tinh ning nhay cam cua img dung nhu quan ly tai khoan, sir dung két hop ma nonce dé chéng tin cong

> |CSRF
3. Kiém soat truy cip - Access Control
1 |Str dung mot 16p/thu vién tdp trung trén may chu cho kiém soat phan quyén
5 Kiérp soat phan quyén theo nguyén tic ddc quyén tdi thiéu, kiém soat theo vai tro (RBAC), ma tran phan
quyén can dugc tai liéu hoa
3 Thanh phénguén tri ctia tmg dung phai duge tach biét thanh phan danh cho ngudi ding cudi/ khach hang
va chi co thé truy cap tir dia chi IP ndi bg.
4. Kiém tra tinh hop 1€ dir liéu dau vao - Input Validation
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Dir liéu nhép tir ngudi dung, tir bén ngoai (HTTP param: URL, body, HTTP header, CSDL...) phai duoc
kiém tra tinh hop 1é (ct phap: loai, d§ dai)/sanitize (bind parameter/encoding) trén may chu trudc khi xir

ly

5.

Céc loai file khi upload 1én can check k¥ loai file, extention, dung lugng file,... theo yéu cau ciia nghiép
vu

5. Ma héa dit li¢u ddu ra - Output Encoding

Str dung moét 16p/thu vién tﬁp trung trén may chu cho ma héa/chuyén déi dir liéu dau ra trén may chu

Tuy theo timg ngft canh, can chuyen d6i/ma hoéa (encode) céc dif lidu truée khi xir ly (Vi du: HTML

2 Encoding dé tranh 16i XSS trén giao dién nguoi ding..)
6. Kiém soit I3i - Error Handling & Logging
1 Str dung thong bdo 16i dang tuy chinh, khéng chira thong tin hé théng, nguoi ding, théng tin chi tiét 15i
5,  |[Pémbao dit liéu dugc ghi log s& khong thé thuec thi trén phan mém quan 1y nhat ky (tranh cac 15i XSS,
Command Injection...)
3 |Khéng luu trit céc thong tin nhay cam trén log bao gom: Session ID, Token hodc mat khau.
Ghi log tat ca cac truong hop lqem tra tinh hop 1€ khéng thanh cong cua dit liéu dau vao, xac thue truy
4 |cap, 16i kiém sodt truy cap, két nbi voi ma token khéng hop 18 hodc hét han, ngoai 1& hé théng (system

exceptions)...

7. Bao vé dir liéu - Data Protection

1

Loai bo toan b cac dién giai (comments) trén ma ngufm c6 chira théng tin hé thong hodc cic thong tin
nhay cam khac.

2

Khong luu thong tin nhay cam (mat khau, dir liéu PI1...) dang chua dugc ma hoa tai cac may tram.
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CAPTCHA phai dugec sir dung trén cac form phan hdi/lién hé/trang dang ky dé chéng dir liéu spam vao
ung dung

Str dung cac truy vén dang tham sd hoa cho két ndéi CSDL (PHP bindParam, Java PreparedStatement,
Hibernate createQuery, LINQ...)

Ung dung phai sir dung dic quyén t6i thiéu khi truy cap vao CSDL

Chubdi két néi (connection string) va mat khau khong duoc luu dudi dang rd (plaintext) trén (mg dung.

-~ ||| B

Céc dir liéu nhay cam (mat khau, PII,...) phai dugc ma héa béng cac thuat toan manh: AES-256, RSA-
2048,...

8. Truyén tai dir liéu - Data Intransit

1

Trién khai HTTPS (TLS 1.2 tré 1én) cho két ndi giira nguoi ding va (g dung, két néi tich hop giita cac
ing dung.

2 |Khéng chuyén sang giao thirc két ndi khong an toan khi két noi TLS khéng thanh cong.
3 |Loai bo cac tham sb chira thong tin nhay cam trong HTTP referer khi két ndi t6i céc trang bén ngoai.
9. Quén Iy cau hinh - Configuration Management

| |Pam bao cic méy chi, framework va céu phan hé thong (plugins, thu vién,...) ding phién ban cp nhat
mai nhat.

2 |Loai bo céc tinh nang va tap tin khong can thiét trudce khi trién khai 1én méi truong cung cé‘ip dich vu.

3 Tit tinh nang liét ké duong dan trén webserver, cau hinh disallow trong robots.txt dé khéng cho phép
cong cu tim kiém danh chi muc

4 |Loai bo cac thong tin hé diéu hanh, may chii web va framework cua tmg dung trong HTTP response

10. Quan ly tai nguyén - File and Resource
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1 Ung dung chi cho phép tai file lén theo danh sach dugc phép (whitelist), chiin tai 1én file thuc thi, khong
tra veé duong dan tuyét ddi cua file tai 1én.

2 |Luu tri¥ file tai 1én trén CDN/DB, chin quyén thyc thi trong thu muc chira dung tép tin duogc tai lén
Céu hinh mgt danh sich céc tén va loai file dugc cho phép (whitelist) khi img dung cho phép ngum ding

3 |truy xuat file trén may chi. Tir chdi truy cap hodc sir dung mét file mic dinh thay thé khi truy cap file
khong nam trong danh sach cho phép

4 Khong str dung dir liéu nhép tir nguoi dung cho chuyén huéng (HTTP redirect), néu st dung, chi cho phép
chuyén huéng téi cac URL nam trong danh sach duoc phép

11. Lap trinh irng dung

1 Phai sir dung co ché khéa hodc dong bé khi cé nhiéu ludng truy cép va thay doi gia tri dir liéu tai ciing
mot thoi diém dé tranh 13 race condition
Str dung cac ham API di tich hop sdn dé thuc hién cac tac vu trén hé diéu hanh. Khéng cho phép tng

2 |dung dua ra cac lénh truc tiép dén hé diéu hanh, dic biét thong qua viée sir dung Umg dung dé khaéi tao
shell.

3 Str dung co che bam dé xdc nhén tinh toan ven ctia ma ngudn bién dich, céc thu vién, cac tép tin thuc thi
va c4c tép tin cu hinh.

4 |Khdi tao gia tri cho céc bién va bo nhé khi khai béo hodc trude khi sir dung l4n déu.

5 Ra soat ma ngudn va thu vién ctia bén thir ba dé xac dinh nhu cau str dung va xac minh tinh nang an toan
dé tranh rui ro

6 Néu tmg dung thuc hién cép nhat tu dong, str dung co ché chir ky s6 dé dam bao tinh toan ven, két ndi qua
kénh ma hoa o -

|12. Biao mit di dong - Mobile security
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] Khoéng luu trir thong tin nhay cam trén storage, néu luu trir can dam dugce ma hoa.
2 |Khoéa mi hoa sinh ra phai sir dung ham Secure Random, phai dugc luu trit trong keychain/keystore
3 Khéng dé 16 théng tin nhay cam (PII, username/password, key crypto, authenticate token) trén Ul, debug
log, app logs.
4 |Ung dung trién khai TLS, co ché cert pinning dé chong lai tan cong Man in the middle
5  |JavaScript phai duge v higu hoa trong WebViews trur khi thuce su can thiét
6 ﬁng dung can build & release mode, trién khai cac co ché obfuscate code, minimize code
7  |Canh bao nguoi dung hodc cham dut tmg dung khi phét hién thiét bi root/jailbreak

13. Chirng nhin dinh gia, kiém thir An toan théng tin img dung

Cung cép chimg nhin danh gi, kiém thir (Pentest, Secure Code Review) dugc thuc hién boi bén doc lap
chuyén cung cép dich dénh gid/kiém thir c6 uy tin trén thj truong hodc Pentest boi cac Trung tam, Cong ty
ddc lap.

Yéu cau giri lai cdc bdo cao Pentest, Secure code; dam bao fix tat ca nhimg 16 hong mure Critical, High,
Medium trudce khi Golive

14. Qua

n tri ANBM, hé thong va van hanh

C6 chc giai phap bao vé hé théng dé giam thiéu rii ro an ninh mang, bao gdm nhung khéng giéi han:
+ Firewall

+ IPS

+ Endpoint security

+ Encryption

+ SIEM

C6 cac chire nang quan tri ANBM:




*+ App va DB khéng setup chung trén cung 1 server
+ Kién tric hé thong DC - DR nhdm khéi phuc hé théng khi ¢6 tham hoa xay ra
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+ Quan ly rai ro CNTT ' '
+ Dam bao an toan théng tin: Gia co, k;én toan hé thong, danh gia, ra soat,..
+ Gidm sat an ninh mang vaxu ly su co
+ Véan hanh, quan tri hé thong ANBM
Phén tach phan ving mang theo vai tro:

3 + Chia cac VLAN ri@ng biét cho cdc dich vu App, Database, Camera, Parking, Endusg:r...
+ Su dung firewall dé kiém soat dir liéu ra/vio giita mang phén ving mang, cac hé thong, (mg dung.
Kiém soat truy cap tir xa: ) ) )
+ Sur dung hé thong quan trj PAM/JUMP dé kiém sodt truy cap tir xa vao hé thong mdy chu, CSDL, thiét

4 bi mang, bao mat. .
+ Chi truy cép port quan tri 80,443,22 tir mdy chi JUMP duoc quy hoach, khong mé truc tiép cho nguoi
ding
+ Sir dung giao thirc ma héa manh (HTTPS/SSH) cho dit liéu trong qué trinh truyén tai trong mang

5 Trién khai cAu hinh hardening theo tiéu chudn di ban hanh cho cac hé théng thiét b mang, bao mat, may
chu

6 Phén tich méi trudng test/dev va production dé dam bao tai khoan méi truong test/dev khong truy cap
dugc vao production va nguge lai
Phan tach viing mang, DC-DR: : oy
+ Khéng cho phép keét ndi tir nguoi dung truc tiép vao Database, két noi ctia ngudi ding phai qua

7 |App/Web Server dé xir ly yéu cau dir liéu
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15. Yéu ciu vé tudn thu phap ly va chirng chi ¥

Pap (mg vé gidy phep dich vu va tuan thi quy dinh cia phap luét lién quan dén giao dich dién tr lién quan

) Glay phép cung cap dich vu chir ky s dién tir, dich vu chimg thue dién tir ctia co quan chire nang co tham
quyén

Yéu cau mo rong

Yéu cau mo rong

3 B6 sung céc diéu khoan vé bao vé dit liéu ca nhan va bang chimg thuc hién béo cdo ) theo nghi dinh
13/2023/ND-CP bao vé dir liéu ca nhan

Yéu cau mo rong

-
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